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Esta tesis tiene por objetivo mejorar el nivel de seguridad durante el desarrollo del 
sistema y del producto en la empresa BITNESS CORP. S.A.C. 
En base a la norma ISO/IEC 27002:2015, se diseño el Instrumento de Evaluación el 
cual es la base de la investigación.  
Se implementó una metodología de elaboración propia, para el desarrollo del 
proyecto, la cual se complementó en 4 fases. Cada fase contó con la aprobación de 
especialistas en el tema para corroborar la veracidad de la implementación, además, cada fase 
contiene actividades para desarrollar y cumplir con la mejora en seguridad. 
En la fase 1 se estableció el primer contacto con la empresa BITNESS CORP. S.A.C. 
para la cual se desarrolló el diseño el instrumento de evaluación. El cual permitió conocer el 
nivel de seguridad inicial que posibilitó establecer un compromiso para la implementación 
del proyecto.   
En la fase 2  se diseñaron las propuestas de las oportunidades de mejora priorizadas 
con el objetivo de mejorar el nivel de seguridad de acuerdo al contexto actual. Estas 
oportunidades de mejora fueron presentadas formalmente a la empresa BITNESS CORP. 
S.A.C. para su aprobación.  
En la fase 3 se implementó las oportunidades de mejora diseñadas, conforme al 
contexto actual. Se contó con la participación activa del personal de BITNESS CORP. S.A.C. 
en las capacitaciones informativas. 
En la fase 4 se realizó la evaluación final con la implementación de los controles 
basados en la ISO 27002: 2015 obteniendo como resultado las mejoras del nivel de seguridad.  
La implementación de los controles de seguridad mejoró significativamente el nivel 
de seguridad con un 81.80% en la empresa BITNESS CORP. S.A.C.  










Actualmente, la seguridad de la información es un punto importante en toda 
organización. Se necesita proteger y salvaguardar la información ante cualquier amenaza. 
Tener la inseguridad de la información crea descontrol general en la organización, lo 
que origina desventajas en el mercado y posibles quiebras en el futuro; por eso la seguridad 
de la información forma parte de los objetivos de las organizaciones, y a pesar de tener 
conciencia sobre los daños, muchas organizaciones no se enfrentan a este punto importante 
con la dedicación y la responsabilidad con la que debiera tratarse. La empresa BITNESS 
CORP. S.A.C., una empresa dedicada el desarrollo de sistemas y marketing digital necesita 
proteger la información brindada por sus clientes para el desarrollo de sistemas.  
Para la investigación realizada se le brindo a la  organización documentos, registros, 
procesos y políticas de seguridad de la información, establecidas por los controles de la 
norma ISO/IEC 27002:2015, que permiten mejorar el nivel de la seguridad de la 
organización. 
Este trabajo de investigación esta compuesto por 7 capitulos que se describen a 
continuación:  
En el capitulo 1 se realiza la definición de los objetivos generales como específicos 
que se tuvieron presentes en la elaboración del proyecto. A su ves, se referenciaron casos en 
los cuales las carencias  de normas y/o políticas de seguridad causaron problemas frecuentes. 
En el capitulo 2 se profundizará más en el tema sustentándonos en cada una de las 
partes que conforman la matriz de trazabilidad.  
En el capitulo 3 se describe la metodología de investigación a trabajar, las variables y 
sus indicadores y la obtención de la información.  
En el capitulo 4 se realiza la descripción del objetivo de estudio siendo la empresa 





En el capitulo 5 se realiza la ingeniería de la propuesta de investigación, que consta 
de 4 fases.  
En el capitulo 6 se analizaron y discutieron los resultados de la implementación de los 
controles de seguridad de la ISO 27002:2015. .  
En el capitulo 7 se describen las conclusiones y recomendaciones para la empresa 



















CAPÍTULO I:  
EL PROBLEMA 
1.1. TÍTULO DE LA INVESTIGACIÓN 
Seguridad de la información en el proceso de desarrollo de sistemas y del producto 
mediante la implementación de controles de seguridad basado en la norma ISO 27002:2015 
en la empresa BITNESS CORP S.A.C., 2020. 
1.2. PROBLEMA OBJETO DE INVESTIGACIÓN 
1.2.1. IDENTIFICACIÓN DEL PROBLEMA 
 En ese sentido [1], en referencia a Aguirre y Aristizabal advierten que el desarrollo 
de las tecnologías aumenta el riesgo de ataques cibernéticos en las organizaciones, se deben 
tomar medidas que ayuden con la protección de la información.  
 Por otro lado, en el boletín de seguridad de Kaspersky 2019 hace referencia que el 
19,8% de los equipos de usuarios sufrieron al menos una vez un ataque web de la clase 
malware. El antivirus web registró 273 782 113 URL únicas que provocaron reacciones del 
antivirus web. Se registró 24 610 126 objetos maliciosos únicos. Todos los datos estadísticos 
se obtuvieron de la red de nube global Kaspersky Security Network, esta recibe información 
de los componentes de soluciones de seguridad de 203 países de todo el mundo. [2] 
 El reporte de ESET Security 2019 en Latinoamérica refiere que el 61% de las 
empresas sufrió por lo menos un accidente de seguridad, siendo la infección con códigos 
maliciosos lo más frecuente. La mitad de los incidentes son de ransomware. El número de 
casos de ransomware disminuyó en un 10%. [3] 
 Tras el avance tecnológico se han encontrado herramientas que permiten tener una 
gestión total en las organizaciones con ello se logra proteger la información importante de 
las organizaciones. Cuando las organizaciones no poseen controles para lograr un sistema de 
gestión de la seguridad de la información, pueden ocurrir graves prejuicios en la 
organización. La seguridad de la información debe ser un objetivo importante en toda 
organización y a su vez debe establecer puntos importantes como: las políticas de seguridad 
de la información, requisitos de la seguridad de la información, políticas de desarrollo seguro, 





 La entidad a investigar es la empresa BITNESS CORP. S.A.C., es una empresa 
neófita dedicada al desarrollo de software. BITNESS CORP. S.A.C. desarrolla todo tipo de 
sistemas para empresas de cualquier índole. Tras haber realizado entrevistas al Gerente de 
Operaciones se detectaron problemas como el  manejo inadecuado de los requisitos de 
desarrollo de sistemas, no existe un procedimiento o proceso para los cambios del sistema, 
la empresa no advierte a los empleados la importancia de no difundir información de la 
organización, la falta de documentación de la metodología de desarrollo, entre otros. Como 
resultado ante estos problemas, la seguridad de la información esta expuesta a cualquier tipo 
de amenazas como: perdida de la información, establecer passwords fácilmente vulnerables, 
copias de respaldo mal realizados, excesiva confianza a los empleados, etc.   
El punto de partida de todo proyecto de desarrollo de sistemas es la identificación de 
los requisitos de seguridad, esta información es confidencial tanto para el cliente como para 
el equipo de desarrollo, por lo tanto esta información debería ser protegida. La situación de 
no tener cuidado o protección sobre la información puede provocar diversos riesgos como: 
perdidas, fallas en la información o que cualquier persona no autorizada pueda acceder a ella.  
Otro punto importante, es que cada vez que se identifica una necesidad de cambio no 
hay un registro de ello. Estos cambios no son evaluados, ni clasificados de acuerdo al estado 
critico que puedan alcanzar, simplemente se realizan sin hacer ningún tipo de medición de 
las consecuencias que puedan afectar la seguridad de la información. En consecuencia los 
riesgos que pueden ocurrir son: soluciones ineficientes, problemas de implementación en el 
entorno de aplicación del cambio o la redefinición de requisitos. 
Asimismo, un problema que se ha detectado es la excesiva confianza que el Gerente 
de Operaciones tiene en los miembros del equipo de desarrollo siendo similar a la confianza 
que se tiene en una familia porque son conocidos o amigos. Pero que según los estándares de 
calidad para mantener una  mejor seguridad de la información todos los integrantes de un 
equipo de desarrollo deberían firmar un contrato o convenio de confidencialidad sobre la 
información que van a utilizar. Los posibles riesgos que se darían al no cumplir con este 
criterio es: robo de información, extorsión por parte de los empleados, distribución de 





En ese sentido como investigadoras nos sentimos motivadas a proponer la  
implementación controles de seguridad para la mejora del nivel de seguridad de la 
información en el proceso de desarrollo de sistemas y del producto. 
1.2.2. FORMULACIÓN DEL PROBLEMA 
A. PROBLEMA GENERAL 
¿En qué medida la implementación de los controles de seguridad basado en la norma 
ISO 27002:2015 mejoran la seguridad de la información en el proceso de desarrollo de 
sistemas y del producto de la empresa BITNESS CORP. S. A. C., 2020?  
B. PROBLEMAS ESPECÍFICOS. 
¿En qué medida la implementación de los controles de seguridad basado en la norma 
ISO 27002:2015 mejoran la seguridad de la información en el proceso de desarrollo de 
sistemas de la empresa BITNESS CORP. S. A. C., 2020? 
¿En qué medida la implementación de los controles de seguridad basado en la norma 
ISO 27002:2015 mejoran la seguridad de la información del producto de la empresa 
BITNESS CORP. S. A. C., 2020? 
1.3. OBJETIVOS. 
1.3.1. OBJETIVO GENERAL. 
 Determinar la mejora de la seguridad de la información en el proceso de desarrollo 
de sistemas y del producto con la implementación de controles basado en la norma ISO 
27002:2015 en la empresa BITNESS CORP. S.A.C., 2020.  
1.3.2. OBJETIVOS ESPECÍFICOS 
- Determinar la mejora de la seguridad de la información en el proceso de desarrollo 
de sistemas con la implementación de controles basado en la norma ISO 27002:2015 en la 
empresa BITNESS CORP.  S.A.C., 2020. 
- Determinar la mejora de la seguridad de la información del producto con la 
implementación de controles basado en la norma ISO 27002:2015 en la empresa BITNESS 







1.4.1. JUSTIFICACIÓN TEÓRICA. 
 La seguridad de información que las entidades emplean en la actualidad gracias a la 
norma ISO 27002: 2015, es muy importante ya que mediante las evaluaciones que se realizan 
se identifican los posibles carencias a las que están expuestos. Debido a esta circunstancia, 
la presente investigación aporta un instrumento de evaluación de seguridad de la información 
del producto (sistema) y en las etapas del proceso de desarrollo de sistemas basado en la 
norma ISO 27002: 2015. Ante la evaluación y análisis de los resultados se diseñarán medidas 
preventivas que mitigarán las diversas amenazas a las que estan expuestas  actualmente los 
sistemas de información de la empresa BITNESS CORP. S.A.C. 
1.4.2. JUSTIFICACIÓN PRÁCTICA 
 Mediante los resultados obtenidos gracias a la implementación de los controles de 
seguridad basados en la norma ISO 27002: 2015 la empresa tendrá como beneficio  práctico 
el control de la seguridad del sistema desde las primeras etapas de desarrollo, mantener un  
seguimiento de cambios del sistema, generando documentación relativa para la seguridad de 
la información que contemple procedimientos de cumplimiento y responsabilidades en todos 
los niveles. Estas oportunidades de mejora como: métodos, procedimientos y documentos 
permitirán mantener un entorno de desarrollo seguro durante las etapas de desarrollo de 
sistemas y del  producto en la empresa  BITNESS CORP S.A.C., mejorando el nivel de  
seguridad de la información en base a la confidencialidad, integridad y disponibilidad. 
1.5. ALCANCES DE LA INVESTIGACIÓN. 
 La investigación se elabora en base a los principios básicos de la Seguridad de la 
Información de acuerdo a la norma ISO 27002: 2015, enfocándose en el dominio 14 siendo 
la Adquisición, desarrollo y mantenimiento de los sistemas de información, que enmarcan 
las disposiciones sobre la seguridad que deben darse a lo largo de las etapas del desarrollo de 
sistemas y que deben constituir al sistema. La implementación de los lineamientos y normas 
consagrados en la presente investigación, se han realizado progresivamente de acuerdo a la 
prioridad establecida una vez ejecutado el instrumento. Esta prioridad se define de acuerdo a 





1.6. LIMITACIONES DE LA INVESTIGACIÓN. 
 De acuerdo a las limitaciones identificadas en la presente investigación, el factor 
tiempo ha sido primordial para la implementación de los controles. Se deja de lado aquellos 
controles que requieren una ejecución presencial y que conllevan un plazo extenso en su 
ejecución. Otra de las limitaciones ha sido la situación actual, dado que nos encontramos en 
estado de emergencia por el COVID 19, que perjudica la presencia física en la unidad de 
estudio por lo cual se han realizado todas las reuniones con el jefe de desarrollo de software 






CAPÍTULO II:  
MARCO TEÓRICO CONCEPTUAL 
2.1. ANTECEDENTES. 
 Bermúdez, realizó la tesis titulada “Análisis en seguridad informática de la 
información basado en la Norma ISO/IEC 27001- Sistemas de Gestión de Seguridad de la 
Información dirigido a una empresa de servicios financieros” tiene como finalidad reconocer 
las vulnerabilidades a las que está expuesta la información por la falta de aplicación de 
controles de seguridad. El objetivo del proyecto de investigación fue el estudio de la 
seguridad en los procesos críticos, a través de diversos procesos se identificaron los riesgos 
a los cuales se exponen los datos físicos, lógicos y sistemas de procesamiento de información. 
El análisis de riesgos da a conocer el nivel de impacto que tiene la ocurrencia de amenazas 
identificadas pudiendo afectar las actividades propias del negocio. Los resultados reconocen 
que para minimizar los riesgos existentes es necesario implementar controles de seguridad 
que fortalecen los aspectos importantes de la seguridad de la información. El estudio 
contempla una investigación de campo porque se apoya de la información levantada y 
obtenida mediante observaciones del proceso y reuniones, es descriptiva porque se detalla 
las actividades llevadas a cabo en los procesos conociendo las falencias que se presentan, es 
no experimental porque no se puede modificar deliberadamente y es explicativo porque 
establece aspectos que causan el objeto de investigación. El estudio establece como 
conclusiones: los activos de información de las áreas consideradas críticas y la situación de 
la empresa refleja potenciales riesgos que exponen la información a daños, robo o 
modificaciones pudiendo causar un impacto negativo en el negocio. La implementación de 
controles de seguridad basados en la Norma ISO/IEC 27001 mejora las características de 
confiabilidad, integridad y disponibilidad, a su vez se reconoce que la seguridad total no 
existe, pero la gestión de controles de seguridad en el proceso y manejo de información es 
un complemento esencial y asegura la información de la empresa y de los clientes. [4] 
 Guzmán, desarrollo la tesis titulada “Metodología para la seguridad de tecnologías de 
información y comunicaciones en la Clínica Ortega” refiere que los sistemas de gestión e 
información contienen diversos procesos, por ello requieren ser seguros para preservar la 





busca proponer una metodología que mejore la seguridad de tecnologías de información y 
comunicaciones que además integre lo mejor de cada enfoque. A su vez se describen las 
características y funcionalidades deseables de un software que apoya la metodología. Se 
menciona que los requisitos de seguridad de los sistemas incluyen la infraestructura, las 
aplicaciones de negocio y las aplicaciones desarrolladas por el usuario. Las aplicaciones 
deben tener medidas de control y registros de actividad, validar datos de entrada, el 
tratamiento interno y los datos de salida. El estudio contempla una investigación descriptiva 
porque mide o recoge información sobre conceptos o variables, es de tipo analítico o 
explicativo porque analiza y explica las metodologías de seguridad. El estudio establece 
como conclusiones: el análisis de riesgos detectó las amenazas hacia los activos y los 
requerimientos, esto delimitó el modelo y la estructura. El modelo de seguridad propuesto 
implementa controles de seguridad para cada uno, midiendo el nivel de seguridad a través de 
una valoración. Para el desarrollo del modelo de seguridad se tuvo en cuenta las Normas 
técnicas y el modelo ISO. Finalmente se implementaron controles de seguridad que deben 
ser supervisados, revisados y deben estar en constante movimiento. [5] 
 Contero, realizó la tesis “Diseño de una política de seguridad de la información 
basada en la norma ISO 27002:2013, para el sistema de botones de seguridad del Ministerio 
del Interior”, menciona que la problemática del sistema era que  no contaban con un 
procedimiento y controles en la asignación de perfiles y cuentas de usuario, administración 
de servicios y además procesos internos, por lo cual eran vulnerables ante cualquier amenaza 
que pueda afectar la seguridad de la información, debido a ello como objetivo se propuso 
diseñar una política de seguridad de la información basada en la ISO 27002:2013 que permite 
establecer las medidas necesarias para garantizar la seguridad de la información de la 
plataforma tecnológica del sistema, el tipo de investigación es no experimental. Asimismo, 
la metodología que se utilizó fue Magerit para el análisis de riesgos y mediante ello tomar 
decisiones del uso de las tecnologías de la información y sus entornos, en conclusión, se llegó 
a seleccionar 25 controles de la ISO 27002 los cuales se adaptan mejor a minimizar el riesgo 
logrando así diseñar políticas de seguridad para el sistema.[6] 
 Sota & Mechan, efectuó la tesis titulada “Implementación de controles y 





una PYME consultora” da a conocer que la problemática es la deficiencia en la seguridad de 
la información, está se encontraba disponible para todo el personal. Asimismo, se identificó 
la carencia de concientización y capacitación al personal acerca de la seguridad de la 
información. cuyo objetivo es identificar el nivel de cumplimiento de la norma ISO/IEC 
27001:2013, realizando análisis de brechas tanto de los requisitos como de los controles, el 
tipo de investigación es no experimental y la metodología que se usó para el desarrollo de la 
investigación fue el Ciclo DEMING, el cual se divide en cuatro fases: planear, hacer, verificar 
y actuar; para establecer, implementar, mantener y mejorar el Sistema de Gestión de 
Seguridad de la Información (SGSI). Como resultado, se consiguió mejorar la seguridad de 
la información, se identificó el estado de cumplimiento inicial y final de la ISO/IEC 
27001:2013 en la empresa. Además, se realizó la evaluación de riesgos, la implementación 
de los controles, el cumplimiento de los requisitos y la concientización del personal. Todo 
esto sirvió para sentar las bases hacia una certificación futura en dicha norma.[7] 
 Romo & Valarezo, realizó la tesis titulada “Análisis e implementación de la norma 
ISO 27002 para el Departamento de Sistemas de la Universidad Politécnica Salesiana sede 
Guayaquil”, realiza la investigación acerca de las buenas prácticas de la seguridad de la 
información teniendo como objetivo el impedir los accesos no autorizados, violaciones de 
las normas, reglamentos, políticas y procedimientos de los estándares de seguridad en la 
Universidad Politécnica Salesiana, ya que una gran preocupación para la universidad es el 
control de riesgos que atenta contra la seguridad de la información de sus activos, tras 
observar el departamento de sistemas encontraron factores de inseguridad, fuga de 
información, entre otros que ocasionaron daños económicos y de prestigio. Para reducir estos 
riesgos es necesaria la elaboración de normas y políticas basadas en normas de las buenas 
prácticas. El estudio contempla una investigación descriptiva porque se trabajó con 
actividades, procedimiento y características para comprobar los riesgos por la falta de 
políticas a su vez es experimental porque se definen políticas para reducir riesgos. La 
investigación fue realizada con el método científico, ya que se rige y alinea a la norma 
ISO/IEC 27002:2005; con el método deductivo, plantea una guía de implementación aplicada 
a todo tipo de organización; con el método inductivo; basada en datos particulares 
(investigación) para realizar políticas generales y detalladas. El estudio establece las 





información. Resaltan que al cumplirse el 100% de las políticas desarrolladas no se garantiza 
que no sucedan problemas de seguridad al 100% con el cumplimiento del manual se 
minimiza los riesgos asociados a los activos, gracias al manual diseñado para la Universidad 
se proporciona una guía para trabajar aspectos de seguridad. El departamento de Sistemas de 
la universidad debe realizar proyectos de enmendadura basados en las políticas de 
seguridad.[8] 
 Huacanés, desarrollo la tesis “Implementación de la norma ISO 27002:2013, sección 
“Control de Acceso” para las aplicaciones informáticas de la Aseguradora del Sur”, realiza 
un estudio con el propósito de administrar los aplicativos de la Aseguradora del Sur a través 
del proceso de seguridad de información, estableciendo políticas y procedimientos que 
garanticen disponibilidad, integridad, confidencialidad, control de accesos y legalidad de 
información. En ese sentido Huacanés observó que existía un proyecto de políticas de 
seguridad de la información fundamentado en estándares internacionales pero que se 
encontraba suspendido y por lo poco implementado empíricamente, dicho proyecto nos habla 
del “Control de acceso de aplicaciones”, las aplicaciones de la Aseguradora del Sur poseen 
una diversidad de arquitecturas. No existe un inventario ni perfiles de acceso, además de no 
presentarse un sistema confidencial. El estudio contempla la metodología científica, 
deductiva e inductiva que se alinean al ISO 27002:2013, se aplica una investigación 
experimental porque se identifican riesgos y se definen políticas para reducirlos. La 
investigación concluye que el acceso de aplicaciones de la Aseguradora del Sur presenta 
riesgos en la integridad de la información. Teniendo en cuenta la diversidad de las 
aplicaciones no es posible aplicar el control de acceso en todas. Se cumple parcialmente con 
lo establecido en el estándar ISO 27001:2013, esto minimizará los riesgos asociados a los 
activos de la información.[9] 
 Gavidia & Torres, efectuó la tesis “Implementación de los controles de la ISO/IEC 
27002:2013 para la mejora del nivel  de seguridad física y lógica de la información en el área 
de TI de la Unión Peruana del Norte” tiene como objetivo mejorar el nivel de seguridad física 
y lógica de la información del área de TI, la problemática que se encontró en la Unión Peruana 
del Norte fue que carecían de una infraestructura apropiada para el desarrollo de sus 





de la información  por lo que se observó  un bajo nivel de gestión de la seguridad física y 
lógica  de la información. Mediante una entrevista con el personal de TI manifestó que como 
consecuencia de ello era muy probable que se dieran ataques y riesgos en los activos de la 
información es por ello que se utilizó la ISO/IEC 27002:2013 juntamente con los framework 
objetivos de control para la información y tecnologías relacionadas al modelo COBIT. La 
metodología que se usó consta de 5 fases: a) Estudio de la organización, b) Evaluación del 
nivel de seguridad con COBIT, c) Análisis de riesgos de TI, d) Elaboración del plan de 
tratamiento de riesgo con la ISO 27002, e) Evaluación de la mejora del nivel de seguridad 
con la ISO 27002. Asimismo, el tipo de investigación que se realizó fue aplicada debido a 
que el estudio de la problemática se realizó en el área de TI con la finalidad de obtener 
resultados confiables y satisfactorios en dicha área. Finalmente se obtuvo como resultado un 
cuadro comparativo de la primera evaluación que se realizó  mediante los criterios de 
evaluación del PAM de COBIT se asocian a las 7 prácticas de gestión definidas por el proceso 
DSS05 / Gestión de servicios de la seguridad alcanzando un 47%  que significa que se 
encuentra en un nivel “Parcialmente alcanzado“ y la segunda revisión  posterior a la 
implementación  de los controles  alcanzando un 84% en el nivel de seguridad “En gran 
medida logrado“ la mejora de la seguridad de información de la Universidad Peruana del 
Norte.[1] 
  García & Salas, elaboro la tesis titulada “Análisis e implementación de la seguridad 
de la información del centro de datos de la Universidad Nacional de la Amazonia Peruana 
bajo la norma ISO 27002” tuvo como propósito identificar las vulnerabilidades a las que está 
expuesta la información por la falta de aplicación de controles de seguridad, la problemática 
identificada  en los últimos años ha presentado incidencias de seguridad de la información 
que fueron generando molestias a los usuarios y han sido causa de interrupciones de las 
actividades que se  desarrollaron dentro del Centro de Datos de la universidad, por lo cual 
gracias a la información recolectada basada en el análisis de la norma  ISO/IEC 27002 se 
pretende dar a conocer lineamientos de seguridad para prevenir y mitigar vulnerabilidades 
existentes. La metodología propuesta alineada a la ISO/IEC 27002.  Utilizada para el proceso 
de la investigación son 4 fases: a) Definición, b) Aplicación, c) Monitoreo, d) Mejora. Por 
consiguiente, el tipo de investigación es de tipo descriptiva ya que se detalla las actividades 





análisis realizado demostró que los activos de la información están críticos y la situación 
actual de la Oficina General de Informática refleja un alto índices de riesgos la cual exponen 
a la información a daños.[10] 
2.2. MARCO TEÓRICO. 
En este apartado se aborda el estado del arte de las dos variables de estudio. En primer 
lugar, se describe el marco en el cual se desarrollan los controles de seguridad del dominio 
14 la Adquisición, desarrollo y mantenimiento de los sistemas de la ISO 27002:2015. Luego, 
se aborda la segunda variable, siendo la seguridad de la información en el proceso de 
desarrollo de un sistema. Finalmente, se describe el campo de estudio en el cual se desarrolló 
la presente investigación, la empresa BITNESS CORP. S.A.C.  
2.2.1. SEGURIDAD DE LA INFORMACIÓN  
INCIBE, refiere en el libro titulado “Gestión de Riesgos: Una guía de aproximación 
para el empresario” señala la importancia de la información en sus procesos productivos. La 
revolución ha asignado un papel importante al Internet como medio de comunicación, por 
ello las empresas que gestionan los riesgos de sus procesos productivos deben asignar 
recursos para la gestión de riesgos asociados a su información e infraestructura. En la gestión 
de riesgos de seguridad de la información el activo a proteger es la información de la 
compañía. Incluyendo información digital como aquella contenida en papel. La gestión se 
ocupa del ciclo de vida de la información, considerando todas sus etapas. La información es 
el activo principal, también: infraestructura informática, equipos auxiliares, redes de 
comunicaciones, instalaciones y personas. La información tiene tres principales pilares que 






Ilustración 1: Pilares de la Información 
Fuente: INCIBE 
 
Las amenazas pueden ser:  
De origen natural: Inundaciones, terremotos, incendios, fallos de la infraestructura 
auxiliar, fallos de suministro eléctrico, refrigeración, entre otros. 
Fallos de los sistemas informáticos y de comunicaciones: Fallos en las aplicaciones, 
hardware o equipos de transmisiones. 
Error humano: Errores accidentales o deliberados de las personas que interactúan con 
la información como: acciones no autorizadas, uso de hardware o software no autorizado, 
funcionamiento incorrecto por abuso o robo de derechos de acceso, información 
comprometida por robos, entre otros.  
 Las vulnerabilidades de los sistemas de información, dependen de los activos, sean 
hardware, software, redes, personal, infraestructura entre otros. Por ejemplo: el equipamiento 
informático susceptible a variaciones de temperatura o humedad. Los sistemas operativos 
que, por su estructura, configuración, mantenimiento son vulnerables a ataques. Las 
localizaciones que son propensas a desastres naturales, las aplicaciones informáticas que por 
su diseño son inseguras. La mayoría de veces los factores son difíciles de erradicar y las 
organizaciones tienen que reducir el impacto de sus amenazas.[11] 
Cámara de Comercio de Cali, realizó el manual titulado “Manual de Seguridad de la 





confidencialidad, la integridad, la disponibilidad y la auditabilidad. La confidencialidad es 
aquella que vela por la privacidad de la información, quiere decir que es accesible a aquellos 
usuarios autorizados. La integridad que garantiza que la información no ha sido alterada 
interna o externamente. La disponibilidad que garantiza la continuidad operativa y los 
respaldos necesarios para la continuidad del negocio. La auditabilidad que garantiza que 
todas las transacciones puedan ser auditadas por los usuarios autorizados. Además, también 
habla acerca de los lineamientos de la seguridad de la información, siendo estas las prácticas 
y reglas que manejan, protegen y distribuyen la información, son la guía general para la toma 
de decisiones. Son de carácter general y están diseñadas para durar en el largo plazo. Como 
normas de seguridad de la información se tiene a enunciados detallados de las políticas y 
establecen lo que se puede hacer en términos de seguridad información. Como normas 
establecidas se maneja el código de usuario único, quiere decir que cada usuario tiene un 
código de identificación para el acceso a las plataformas aplicaciones que use, no se comparte 
ni revela el código de usuario, además se requiere de un proceso de autenticación del usuario 
para acceder a cualquier recurso de tecnología informática. A su vez existen responsables 
que administran los códigos de usuario y son los únicos que crean, eliminan o inhabilitan los 
códigos. Las copias de respaldo de software se realizan de forma completa para garantizar la 
recuperación mediante comandos y/o procedimientos de restauración. La Cámara de 
Comercio de Cali dispone de un firewall que proporciona un software de IDS (Intrusion 
Detection System) que detecta virus y bloqueo de correos no deseados, administra los 
incidentes de seguridad de información. [12] 
2.2.2. CONTROLES DE SEGURIDAD DE LA INFORMACIÓN  
Ministerio de Tecnología de la Información y Comunicación, elaboró el artículo 
“Controles de seguridad y privacidad de la información” refiere que la información debe ser 
protegida ya que forma parte de los activos de la organización, las políticas de seguridad y 
privacidad de la información garantizan minimizar los riesgos de daños, amenazas y un 
eficiente cumplimiento de objetivos. Toda institución debe tener como objetivo establecer, 
implementar, operar, monitorear, revisar, mantener y mejorar el sistema de gestión de 
seguridad de la información dentro de la institución. Un control es aquel que debe ser 
implementado para dar cumplimiento a la política definida. El listado de controles se utiliza 





Frayssinet, realizó la publicación “Taller de implementación de la norma ISO 27001” 
refiere que la seguridad de la información es el conjunto de medidas preventivas y reactivas 
de las organizaciones para resguardar y proteger la información manteniendo las dimensiones 
de la confidencialidad, disponibilidad e integridad. Esta abarca todo tipo de información sea 
impresa, escrita a mano, grabada con asistencia técnica, transmitida por correo electrónico, 
incluida en un sitio web, entre otros. Se establece el control en los métodos para gestionar, 
estos incluyen políticas, procedimientos, directrices y prácticas o estructuras organizativas. 
El objetivo del control es describir lo que se quiere lograr como resultado de los controles de 
aplicación. Existen tres tipos de controles, son los controles preventivos, controles de 
investigación y los controles correctivos. Los controles correctivos evitan la repetición de 
anomalías ya sea implementando planes de emergencia, concienciación, pruebas, 
procedimientos, actividades, entre otros.[14] 
2.2.3. ISO 27002: 2013 
 Fuentes, ejecuta la tesis titulada “Auditoria al sistema de gestión de la seguridad de 
la información del proceso de gestión de incidentes de clientes de ANS Comunicaciones, con 
base en la norma técnica colombiana NTC-ISO/IEC 27002” refiere que las normas ISO son 
reconocidas por su contenido, que busca las mejoras que permiten a las empresas mejorar sus 
sistemas de información protegidos contra las amenazas que enfrentan las tecnologías de 
información. La norma que verifica el estado de su Sistema General de Seguridad de 
Información y brinda directrices de la norma ISO 27002: 2013, proporciona 
recomendaciones para mejorar las prácticas en gestión de la seguridad de la información.  
Es un estándar global que incorpora un amplio conjunto de controles de seguridad que se 
adaptan a la organización. La identificación de los controles requiere de planificación y 
apoyo de los empleados tanto como de los accionistas, proveedores y externos. La norma 






Ilustración 2: Requisitos de Seguridad de la Norma ISO 27002:2013 
Fuente: Fuentes 
 
2.2.4. SEGURIDAD EN LAS ETAPAS DEL PROCESO DE DESARROLLO DE 
SISTEMAS 
Oficina de Seguridad para las Redes Informáticas, elaboro el proyecto “Metodología 
para la Gestión de la Seguridad Informática” menciona que para diseñar e implementar un 
sistema se debe conocer plenamente el objeto sobre el cual se diseñara. Se considera 
apropiado precisar los elementos que identifiquen especificaciones acerca del lugar donde se 
implantara el sistema. La caracterización del sistema informático incluye la protección, 
valoración y clasificación de los bienes informáticos. Se deben precisar datos de la 
información, los elementos de la entidad y otras instituciones considerando el carácter y nivel 
de clasificación. Se deben establecer las características del entorno donde se instalan los 
equipos como los puntos de acceso, la ubicación de las tecnologías de información, software 
instalado, nivel de clasificación de la información que se procesa, entre otros aspectos 
necesarios. Es de gran ayuda identificar los bienes informáticos a proteger, se puede agrupar 







Ilustración 3: Agrupación de Bienes Informáticos 
Fuente: Oficina de Seguridad para las Redes Informáticas 
 
Al identificar los bienes informáticos que se deben proteger, se determina su 
importancia y clasificación dentro del sistema informático. También, es necesario identificar 
las amenazas de los bienes y estimar el daño (Impacto) que pueden producir. Cada bien 
informático debe ser protegido en base a los objetivos de seguridad tales como la 
confidencialidad, integridad y disponibilidad. Las amenazas comunes son la pérdida de 
información, corrupción o modificación de información, la sustracción, alteración o perdida 
de equipos o componentes, divulgación de información y/o interrupción de servicios.[16] 
 Barzanallana, elabora el libro “Introducción a la seguridad Informática” menciona 
que la seguridad es la ausencia de riesgo y se define como el estado de bienestar que percibe 
y disfruta el ser humano. Las empresas están abriendo sus sistemas de información a sus 
socios o proveedores, por ello se debe conocer los recursos de la empresa a proteger, controlar 
el acceso y los derechos a los usuarios de los sistemas informáticos. El “nomadismo”, que 
consiste en permitir al personal conectarse desde cualquier lugar, el personal transporta parte 
del sistema de información fuera de la infraestructura de la empresa. La seguridad 
informática refiere a las características y condiciones de sistemas de procesamiento de datos 
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- Confidencialidad: Datos solo legibles y modificados por personas autorizadas.  
- Integridad: Datos completos, sin modificar y los cambios son reproducibles (se 
conoce el autor y el momento del cambio). 
- Disponibilidad: Acceso de datos garantizado. Evitar fallos del sistema y proveer el 
acceso adecuado.  
- Otros aspectos: 
- No repudio: Garantiza que una transacción no puede ser negada.  
- Autenticación: Asegura que las personas autorizadas tengan acceso a los recursos.  
- La seguridad global tiene en cuenta los siguientes aspectos: 
- Sensibilizar: A los usuarios sobre los problemas de seguridad. 
- Seguridad Lógica: Seguridad a nivel de datos (datos empresariales, aplicaciones o 
sistemas operativos). 
- Seguridad de las telecomunicaciones: Tecnologías de red, servidores corporativos, 
redes de acceso, etc. 
- Seguridad física: Seguridad a nivel de infraestructura física: salas seguras, lugares 
abiertos al público, zonas comunes de la empresa, puestos de trabajo, entre otros.  
- La seguridad de los sistemas informáticos garantiza los derechos de acceso a los datos 
y recursos mediante mecanismos de autenticación y control que garanticen que los usuarios 
solo tienen los derechos que se les concede. La seguridad informática no debe impedir a los 
usuarios desarrollar los usos necesarios y la utilización del sistema de información con 
confianza. Se debe definir una política de seguridad que se desarrolle en las etapas: 
- Identificar las necesidades de seguridad, riesgos informáticos y las posibles 
consecuencias. 
- Desarrollar reglas y procedimientos a implementar en la organización. 
- Supervisar y detectar vulnerabilidades en el sistema de información.  
- Definir las acciones a tomar y el contacto si se detecta una amenaza. 
- La política de seguridad son las orientaciones seguidas por la organización. Debe 






- La seguridad informática de la empresa se basa en el conocimiento de las normas por 
parte de los empleados, gracias a campañas de formación y sensibilización dirigidas a los 
usuarios y cumple con: 
- Un sistema de seguridad físico y lógico adaptado a las necesidades de la empresa y 
los usuarios. 
- Un procedimiento de gestión de actualizaciones. 
- Una estrategia de copias de seguridad correctamente planificada.  
- Un plan de recuperación de incidentes. 
- Un sistema documentado y actualizado.[17]  
Venegas, en su artículo “Seguridad para minimizar riesgo en el desarrollo del 
software” refiere que, en la actualidad, debido al procesamiento de todo tipo de información, 
la conectividad son características que han incrementado la importancia del software, de la 
misma manera los riesgos a los que está expuesto la información que se maneja por cualquier 
software. Por eso se hace necesario tener en cuenta la seguridad en cada una de las etapas del 
ciclo de vida del desarrollo del software. La importancia de incluir seguridad durante todo el 
desarrollo del ciclo de vida del software debería ser la misma que la de garantizar la calidad 
en el software, el inconveniente es que las organizaciones se preocupan por la seguridad de 
las aplicaciones solo cuando se ha implementado. Existen diferentes modelos de ciclo de vida 
de desarrollo del software, cuyo principal objetivo es cumplir con el requerimiento funcional 
y no funcional solicitados, actualmente los requisitos de seguridad son de gran importancia 
debido al aumento de ataques maliciosos no solo a la infraestructura tecnológica sino también 
al software. 
Incorporar seguridad en cada una de las etapas del proceso de desarrollo del software, 








Ilustración 4: Propiedades principales de Seguridad del Software 
Fuente: Venegas 
 
Silega, en el artículo de “Requisitos de seguridad para la aplicación web”, menciona 
que en los procesos de desarrollo de software actuales incrementa el riesgo de 
vulnerabilidades en un sistema de software. El aseguramiento de la información y de los 
sistemas que poseen dicha información es un objetivo crucial para las organizaciones. Debido 
a ello la gestión de la Seguridad informática es un tema que abarca desde el inicio del 
desarrollo del software evita que los mecanismos de seguridad se ajusten dentro de un diseño 
ya existente, lo que provocaría vulnerabilidades del software, incremento de costo y tiempo 
en solucionarlo. Un dilema común de los ingenieros de software es que durante el desarrollo 
de software es la falta de requisitos de seguridad que permitan el seguimiento desde etapas 
tempranas. La Seguridad Informática se podría resumir en cinco principios fundamental, los 
tres primeros también relacionados en la ISO 27002:2013: 
- Integridad: garantiza que los datos no sean modificados desde su creación sin 
autorización y que ningún intruso pueda capturar y modificar los datos en tránsito.  
- Confidencialidad: garantiza que la información, almacenada en el sistema 
informático o transmitido por la red, solamente va a estar disponible para aquellas personas 
autorizadas a accederla.  
El software no debe permitir que entidades no autorizadas tengan 
acceso al ambiente de ejecución, usuarios, código fuente, contenidos y 
activos relacionados. 
El software debe ser capaz de proteger sus diferentes componentes 
contra las modificaciones no autorizadas, destrucción, inserción de 
código malicioso, se debe prevenir todo lo que afecte la integridad 
durante el desarrollo y ejecución del software. 
El software debe ser funcional y accesible por todos los usuarios y 








- Disponibilidad: garantiza el correcto funcionamiento de los sistemas de información 
y su disponibilidad en todo momento para los usuarios autorizados.  
- No repudio: garantiza la participación de las partes en una comunicación. El uso y/o 
modificación de la información por parte de un usuario debe ser irrefutable, es decir, que el 
usuario no puede negar dicha acción.  
- Autenticación o Autenticidad: asegura que sólo los individuos autorizados tengan 
acceso a los recursos.  
Ante la amenaza de ataques informáticos, las organizaciones deben demostrar que 
realizan una gestión competente y efectiva de la seguridad de los recursos y datos que 
gestionan. Este aspecto hace necesario el uso de estándares o normas que le orienten de forma 
estructurada, sistemática y coherente cómo proceder ante una situación de este tipo. A 
continuación los estándares: La ISO 17799, la familia de normas  ISO 27000, 27001,27002, 
OWASP.[19] 
2.2.5. SEGURIDAD EN EL PRODUCTO (SISTEMA) 
Brito, elabora el artículo de nombre “Metodología para desarrollar software seguro” 
menciona que la seguridad ha dejado de ser un requerimiento no funcional, para implantarse 
como parte de la calidad del software o elemento primordial de cualquier aplicación. En ese 
sentido en la actualidad los hackers y grupos criminales evolucionan a diario y se han 
convertido experto en explotar las vulnerabilidades de las aplicaciones. Ante esta 
problemática ha sido necesaria de la implementación de diversas metodologías para el 
desarrollo del software, la eliminación de vulnerabilidades y la inclusión de la seguridad 
como elemento básico. 
Cabe mencionar que las metodologías tradicionales, tienden a enfocarse básicamente 
en mejorar la calidad en el software, reducir el número de defectos y cumplir con las 
funcionalidades específicas que   requiere el cliente. Pero también es necesario entregar un 
producto que garantice tener cierto nivel de seguridad, para ello hay metodologías que 
contemplan durante su proceso, un conjunto de actividades específicas para remover 
vulnerabilidades detectadas en el diseño o en el código, la aplicación de pruebas que aportan 
datos para la aplicación del estado de seguridad entre otras actividades para mejorar la 





que están enfocadas al desarrollo del software seguro: a) Correctness by Construction (CbyC) 
y Security Development Lifecycle (SDL). Las cuales representan mejor seguridad en el 
producto final.[20]  
Ochoa, en su tesis “Seguridad del Software y Criterios de Evaluación” menciona que 
el software es un elemento lógico del sistema. La calidad de un software se adquiere mediante 
un buen diseño. Los defectos no detectados hacen que el programa falle en las primeras 
etapas, una vez corregido el índice de fallos disminuye y se estabiliza. La mejor característica 
de cualquier producto de software es la homogeneidad o estandarización de la interfaz, 
aspecto o forma de empleo. Esto significa para los usuarios mayor facilidad de manejo, 
mayor eficiencia y ahorro de tiempo. Los problemas que afectan el desarrollo del software 
son: 
- La planificación y estimación de los costes (Imprecisas). 
- La productividad de la comunidad del software no corresponde a la demanda de 
servicios. 
- La calidad del software es inaceptable.  
- El software tiene como base automatizar un proceso que se realice manualmente, 
añadiéndole rapidez, seguridad y exactitud, características que incrementan la calidad en los 
resultados, humanizan el trabajo y aumentan la cultura informática.[21] 
Hernández, en su tesis “Seguridad y Privacidad en los Sistemas Informáticos” 
menciona que la informatización de la sociedad ha proporcionado mejoras y a la vez nuevos 
problemas. Muchas entidades contienen en sus ficheros de datos información personal cuya 
difusión puede perjudicar gravemente a la personar involucrada. La seguridad de la 
información depositada en un sistema no se pierda o sea alterada es un aspecto importante al 
igual que a esta información solo se acceda cuando sea necesario o con las autorizaciones 
pertinentes. La información dentro de los sistemas informáticos es vital y por lo tanto debe 
ser protegida. El número de incidentes que afectan a la seguridad de un sistema informático 
ha crecido exponencialmente y su coste es cada vez mayor. Un sistema es seguro si se puede 
confiar en él y se comporta de acuerdo a lo esperado. La seguridad es un conjunto de 
soluciones técnicas, métodos, planes, entre otros con el objetivo de que la información sea 





- Confidencialidad: Solo el usuario autorizado puede acceder a la información. 
- Integridad: La información no puede ser eliminada o modificada sin permiso.  
- Disponibilidad: La información tiene que estar disponible cuando sea necesario. 
- Consistencia: Las operaciones que se realizan sobre la información se comportan de 
acuerdo a lo esperado. 
- Control: Regular y controlar el acceso a la información de la empresa.[22] 
Asociación Española de Normalización, en su revista “Calidad del Producto de 
Software” menciona que las empresas dedicadas al desarrollo de software ha experimentado 
una fuerte demanda de productos en el sector. Para esta tipo de empresas la calidad del 
software es fundamental como diferenciador de conpetitividad y de imagen frente a sus 
clientes. Según la información de The CHAOS Manifesto del Standish Group en 2013 que 
solo el 39% de proyectos de desarrollo finalizaron en el tiempo establecido, recursos 
planificados y con una calidad aceptable. En este contexto la calidad del software estan 
cobrando cada vez mas importancia. El modelo de calidad del producto de software según la 
IDO/IEC 25010 son: Funcionalidad, Rendimiento, Usabilidad, Fiabilidad, Seguridad, 
Mantenibilidad, Portabilidad y Compatibilidad. Estas caracteristicas y subcaracteristicas de 
calidad sirven para la evaluación del producto de software. Los motivos para que  una 
organización pueda interezarse en evaluar su producto según la ISO/IEC 25000 se incluyen: 
- Asegurar que el producto software desarrollado respeta los niveles necesarios para 
las características de seguridad (confidencialidad, integridad, autenticidad, no-repudio, etc.). 
Evaluar y controlar el rendimiento del producto software desarrollado, asegurando 
que podrá generar los resultados teniendo en cuenta las restricciones de tiempo y recursos 
establecidas. 
Detectar los defectos en el producto software y proceder a su eliminación antes de la 
entrega, lo que supone un ahorro de costes en la fase de mantenimiento posterior.[23] 
2.2.6. CONTROLES DE SEGURIDAD DE LA INFORMACIÓN 
A continuación, se describe los controles de seguridad de la ISO 27002: 2015 que se 





La ISO 27002: 2015 está compuesta por 14 dominio, 35 objetivos de control y 114 
controles, el dominio que alberga los controles de seguridad elegidos es el dominio 14 cuyo 
nombre es Adquisición, desarrollo y mantenimiento de los sistemas de información, de este 
dominio se identificaron 3 objetivos de control y 7 controles acorde a la situación de la 
empresa BITNESS CORP. S.A.C., los cuales se mencionan en las siguientes líneas: 
14.1. Requisitos de seguridad de sistemas de información 
Garantizar que la seguridad de la información sea integral en el ciclo de vida de los 
sistemas de información y las redes públicas.  
14.1.1 Análisis de requisitos y especificaciones de seguridad de la información 
 Los requisitos de la seguridad de la información deben incluirse en los nuevos 
sistemas de información o en las mejoras a los sistemas existentes. Se identifican los 
requisitos de seguridad de la información mediante diversos métodos. Los resultados de la 
identificación deben ser documentados y revisados por los interesados. Los requisitos y 
controles deben reflejar la información de la empresa. Identificar y gestionar los requisitos 
de seguridad de la información y los procesos asociados debe realizarse en las primeras 
etapas. La seguridad de la información considera la identificación de los usuarios, la 
aprobación y autorización de acceso, información de usuarios, necesidades de protección 
para los activos también el registro y monitorización de transacciones, impuestos.  
14.2 Seguridad en el desarrollo y en los procesos de soporte 
 Garantizar la seguridad de información diseñada e implementada en el ciclo de vida 
de desarrollo de sistemas de información. 
14.2.1 Política de desarrollo seguro 
 Establecer y aplicar reglas dentro de la organización para el desarrollo de aplicaciones 
y sistemas. Como requisito se tiene el desarrollo seguro para los servicios, arquitectura, 
software entre otros. Considera la seguridad del entorno de desarrollo, seguridad en el ciclo 
de vida del software, seguridad en la metodología de desarrollo, guías de desarrollo, puntos 
de verificación de seguridad, repositorios seguros, control de versiones, seguridad de 





14.2.2 Procedimiento de control de cambios en sistemas 
 Control de cambios formales en el ciclo de vida. Los procedimientos formales se 
deben documentar y hacer cumplir para asegurar la integridad del sistema, aplicaciones y 
productos. Un proceso formal consta de documentación, especificaciones, pruebas, control 
de calidad y gestión de implantación, evaluación de riesgo, análisis de impactos de cambios 
y especificación de controles de seguridad necesarios. Los procesos de control de cambios 
deben incluir un registro de los niveles de autorización, control de cambios, revisión de los 
procedimientos de seguridad, identificar el software (información, entidades de base de 
datos, hardware), aprobación formal de propuestas, gestión de cambios, documentación, 
gestión de versiones, registro de solicitudes entre otros.  
14.2.6 Entorno de desarrollo seguro 
Las organizaciones deben establecer y proteger el entorno adecuadamente en lo cual 
se incluye las personas, los procesos y la tecnología de desarrollo del sistema y los esfuerzos 
de integración que cubren todo el ciclo de vida de desarrollo del sistema.  
14.2.8 Pruebas funcionales de seguridad de sistemas 
Se deben realizar pruebas de seguridad funcional exhaustivas durante el desarrollo de 
los sistemas ya sea nuevos o los actualizados, incluyendo la preparación de un programa 
detallado de actividades y datos de prueba junto a los resultados esperados. Las pruebas 
inicialmente deberían ser realizadas por el equipo de desarrollo. 
14.2.9 Pruebas de aceptación de sistemas 
Se deben establecer programas de pruebas de aceptación y criterios para los nuevos 
sistemas de información, actualizaciones y nuevas versiones. En la cual deberían incluir las 
pruebas de requisitos de seguridad de la información y de que se han aplicado las prácticas 
de desarrollo seguro del sistema. Las organizaciones deberían utilizar herramientas 
automatizadas, como herramientas de análisis de códigos o escáneres de vulnerabilidades y 
verificar la solución de los efectos relacionados con la seguridad. 
14.3. Datos de Prueba 





14.3.1 Protección de los datos de prueba 
Los datos de prueba se deben seleccionar con cuidado y ser protegidos y controlados 
evitando el uso de datos reales que contengan datos de personas o cualquier otra información 
confidencial para las pruebas, si en caso se utiliza los datos confidenciales deberían 
protegerse mediante su retirada o su modificación. 
 Los controles identificados respecto a la mejora de la seguridad de la información en 
base a la norma ISO 27002: 2015, han sido aplicados mediante un instrumento en la empresa 
BITNESS CORP. S.A.C. se muestran en la Tabla 1: 
       
Tabla 1: 
Elección de controles de seguridad en base a la norma ISO 27002: 2015 
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2.3. MARCO CONCEPTUAL 
2.3.1. SEGURIDAD  
La definición de seguridad en los estados considera una relación causal entre el orden 
y la seguridad pública, y como fin de ésta la preservación de la integridad, derechos y 
libertades de las personas, pero hacen totalmente responsables a las dependencias policiales. 
En ese sentido, la introducción del concepto de seguridad interior en la normatividad estatal 
permitirá incorporar en la agenda a la alimentaria, a los recursos naturales y a la salud, entre 
otros, así como constituir estrategias de gobierno integrales para enfrentar problemas 
complejos como el crimen organizado o los desastres naturales que, si bien son 
responsabilidad de las instancias encargadas de la seguridad pública y de protección civil, 






La información es un conjunto de datos acerca de algún suceso, hecho o fenómeno, 
que organizados en un contexto determinado tienen su significado, cuyo propósito puede ser 
el de reducir la incertidumbre o incrementar el conocimiento acerca de algo".[25] 
2.3.3. SOFTWARE  
Se conoce como el equipamiento lógico de un sistema informático, que comprende 
todo el conjunto de componentes lógicos que hacen posible la realización de tareas 
específicas, asociados con la operación de un sistema de cómputo, la cual se clasifica en tres 
de software de sistema, software de aplicación y software de programación.[26] 
2.3.4. VULNERABILIDAD 
Hace referencia a la posibilidad de daño, finitud y condición mortal. La vulnerabilidad 
se ha asociado con las condiciones del medio (ambientales, sociales o de otro tipo) en que su 
vida se desarrolla, dando lugar a la necesidad de incorporar los aspectos socioculturales en 
la comprensión de este concepto. Por ello al decir poblaciones vulnerables, hace referencia a 
aquellos grupos de personas que, a consecuencia de las condiciones del medio en que viven, 
están en una situación de mayor susceptibilidad al daño.[27] 
2.3.5. RIESGO 
Es la posibilidad que se produzca un impacto determinado a un activo. Identificar 
amenazas, vulnerabilidades y riesgos sobre la plataforma tecnológica de una organización 
para implementar controles que aseguren un ambiente informático seguro.[28] 
2.3.6. ISO 27002 
Es una guía de buenas prácticas que describe los objetivos de control y controles 
recomendables y comúnmente aceptados en la seguridad de la información y que estas 
mismas son las que utiliza la ISO/IEC 27001 donde describe cómo implementar un Sistema 
de Gestión de Seguridad de la información  que sirve para gestionar los controles y riesgos 
de la seguridad de la información dentro de una organización.[29] 
2.3.7. POLÍTICAS DE SEGURIDAD 
Controles para proporcionar directivas y consejos de gestión para mejorar la seguridad 





garantizar el correcto desarrollo de los lineamientos planteados en cada política 
propuesta.[30] 
2.3.8. SERVICIOS 
Refiere un conjunto de actividades económicas heterogéneas. Las actividades de los 
servicios que pertenecen al sector terciario son las actividades que no producen bienes, entre 
ellas se encuentra la distribución, el transporte las comunicaciones, las instituciones 
financieras y los servicios a las empresas sociales y personales.[31] 
2.3.9. AMENAZAS 
Son eventos accidentales o intencionados que ocasionan diferentes daños en las 
cuales, al sistema informático, pérdidas de materiales o financiera entre otros. Existen 
diferentes tipos de amenazas: naturales (inundaciones, incendio, tormenta, fallo eléctrico, 
entre otros.), agentes externos (virus informáticos, ataques de una organización criminal, 
sabotajes terroristas, disturbios y conflictos sociales, intrusos en la red, robos, estafas.) y 
agentes internos (empleados descuidados con una formación inadecuada o descontentos, 
errores en la utilización de las herramientas y recursos del sistema.).[32] 
2.3.10. ETAPAS DEL PROCESO DE DESARROLLO DE SOFTWARE 
Todo sistema de información pasa por una serie de fases a lo largo de su vida. El ciclo 
de vida de un sistema de información comprende: Planificación, Análisis, Diseño, 
Implementación, Pruebas, Instalación o despliegue y Uso y mantenimiento. Estas etapas son 
un reflejo del proceso de resolución de cualquier tipo de problema. George Polya describió 
este proceso como:  Comprender el problema (análisis), Plantear una posible solución, 
considerando soluciones alternativas(diseño), Llevar a cabo la solución planteada 
(Implementación) y Comprobar que el resultado obtenido es correcto (Pruebas). Las etapas 
adicionales son necesarias en el mundo real porque el desarrollo de un sistema conlleva 
costes.[33] 
2.3.11. SISTEMA INFORMÁTICO 
Un sistema se puede dividir en subsistemas. Toda empresa es un sistema, la teoría de 
la organización divide a la empresa en sistema: comercial, operaciones, financiero, personal 
y de información. El sistema de información se relaciona con el resto de sistemas y el entorno. 





las transformaciones necesarias) en aquellos miembros que la necesiten para la toma de 
decisiones. Es un conjunto de procesos que operando con un conjunto de datos estructurados 
recopila, elabora y distribuye la información necesaria para la operación y actividades de 
control correspondientes. Este hace posible el tratamiento automático de la información. Sus 
componentes son: Componente Físico (aparatos electrónicos y mecánicos que realizan 
cálculos y manejan información), Componente Lógico (aplicaciones y datos con los que 
trabajan los componentes físicos del sistema) y Componente Humano (usuarios que trabajan 
con los equipos sea elaborando apps).[34] 
2.3.12. PROCESO  
Es la secuencia de actividades que apuntan a un objetivo. La actividad es el conjunto 
de tareas necesarias para obtener un resultado. Se considera que un sistema es un conjunto 
de procesos cuya finalidad es la consecución de un objetivo. Existen diferentes niveles de 
proceso dependiendo del tamaño de la organización. Para definir un proceso se debe conocer 
el alcance y los límites del mismo. A su vez, se deben conocer los elementos del proceso 
tales como el dato de entrada o Input (Producto), la secuencia de actividades y la salida del 
proceso u Output (Destinado al usuario y/o cliente).[35] 
2.3.13. PROCESO MISIONAL 
Son procesos que se encargan de incorporar los requisitos y necesidades del cliente o 
destinatario de los bienes y servicios, y son encargados de lograr la satisfacción del mismo, 













MATERIALES Y MÉTODOS 
3.1. METODOLOGÍA DE INVESTIGACIÓN. 
3.1.1. NIVEL DE INVESTIGACIÓN. 
Investigación Descriptiva y Explicativa 
Hernández, da a conocer sobre los diferentes alcances de la investigación uno de ellos 
es la investigación descriptiva que se basa en especificar las propiedades, las características 
y los perfiles de personas o cualquier otro fenómeno que se someta a un análisis. Asimismo, 
también está el tipo de investigación correlacional que  tiene como finalidad conocer la 
relación o grado de asociación que exista entre dos o más conceptos o variable en un contexto 
específico.[37] 
    La investigación de tipo descriptiva y explicativa, porque utilizando el instrumento 
de evaluación elaborado en base a la Norma ISO 27002: 2015 se pudo identificar y describir 
la situación de la seguridad del producto y la seguridad de las etapas del proceso de desarrollo 
de sistemas en la empresa BITNESS CORP. S.A.C. y en base a ello se establecieron mejoras. 
3.1.2. TIPO DE INVESTIGACIÓN. 
Investigación no experimental de tipo longitudinal 
Hernández, menciona que el estudio no experimental se realiza sin la manipulación 
deliberada de variables y en los que sólo se observan los fenómenos en su ambiente natural 
para analizarlos, dicho esto en este libro se considera de la siguiente manera la clasificación 
del diseño no experimental en dos tipos: Transaccional y Longitudinal. Las cuales se 
diferencian por su dimensión temporal o el número de momentos o puntos en el tiempo en 
los cuales se recolectan datos.[37] 
     La investigación es no experimental ya que a través de la aplicación del 
instrumento de evaluación se obtuvo datos reales y no intencionados que se observan en el 
primer momento de la evaluación. Es importante mencionar que el tipo es longitudinal ya 
que se trabajó en dos tiempos uno que se dio como la situación actual de su nivel de seguridad 
de la información física y lógica basado en la Norma ISO 27002: 2015 y posterior a la 





3.1.3. ENFOQUE DE LA INVESTIGACIÓN. 
El proceso de investigación posee medidas numéricas. La recolección de datos se basa 
en el proceso de observación, estos datos deben analizarse para responder las inquietudes de 
la investigación, ya que derivan en hipótesis que prueban la veracidad de la investigación. Se 
utilizan análisis estadísticos. Plantea un problema delimitado y concreto. La investigación 
cuantitativa sigue patrones predecibles y estructurados antes de iniciar la recolección de 
datos. La finalidad del enfoque cuantitativo es explicar y predecir fenómenos a partir del 
proceso, el resultado será un nuevo conocimiento.[38] 
La presente investigación es cuantitativa ya que se clasifican datos y descripciones de 
la realidad social de la empresa BITNESS CORP. S.A.C. El producto de nuestra 
investigación cuantitativa es un informe en el que se muestra una serie de datos clasificados. 
Se han recogido, procesado y analizado datos cuantitativos o numéricos sobre variables 
determinadas, los datos mostrados en el informe final coinciden con las variables declaradas 
al principio.  
3.1.4. DOMINIO DE INVESTIGACIÓN 
La presente investigación está orientada a la línea de investigación 413. Gestión de 
Tecnología de Investigación ya que se cumple con el objetivo específico de: Desarrollar 
investigaciones básicas, aplicadas y de innovación sobre tecnologías de información.  
3.1.5. ETAPAS Y ACTIVIDADES DE LA INVESTIGACIÓN 
La metodología de estudio está conformada por 4 fases en la cual se menciona 
determinadas actividades que deben cumplirse para conseguir un entregable por cada fase. 
En la Ilustración 5 se muestra la metodología de estudio que se estará realizando en todo el 







Ilustración 5: Fases de la investigación 
Fuente: Elaboración propia (2020) 
 
FASE 1: EVALUACIÓN INICIAL DEL CUMPLIMIENTO DE CONTROLES DE 
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL 
PRODUCTO DE LA EMPRESA BITNEES CORP. S.A.C. SEGÚN LA ISO 27002: 
2015. 
Actividad 1.1.  Elaborar el instrumento de evaluación 
Esta actividad consiste en elaborar el instrumento de evaluación orientado a la 
seguridad de la información durante el desarrollo de sistemas y el producto, tal como se 
describe en el dominio 14. Adquisición, desarrollo y mantenimiento de los sistemas de 
información de la norma ISO 27002: 2015. 
Actividad 1.2.  Validar el instrumento de evaluación 
Esta actividad consiste en la validación del instrumento por juicio de expertos. Se 
considera la participación mínima de 02 profesionales expertos, estos deben ser profesionales 
del área de tecnología que tengan conocimientos en el área de seguridad de la información. 
Se utilizan formatos de validación para la ejecución de esta actividad.  





Esta actividad consiste en aplicar el instrumento de evaluación validado, para obtener 
la data que permite hacer el cálculo del nivel de cumplimento de seguridad de la información 
en el proceso de desarrollo de sistemas y el producto. 
Actividad 1.4. Identificar oportunidades de mejora 
Con los resultados obtenidos de la actividad anterior, se plantean oportunidades de 
mejora. Las oportunidades de mejora deben suplir el nivel de seguridad de la información de 
la empresa BITNESS CORP. S.A.C. 
FASE 2: DISEÑO DE CONTROLES DE SEGURIDAD PARA EL PROCESO DE 
DESARROLLO DE SOFTWARE SEGÚN LA ISO 27002: 2015 
Actividad 2.1.  Priorizar las oportunidades de mejora 
En esta actividad se priorizan las oportunidades de mejora identificadas en la actividad 
anterior en base a criterios de evaluación. Se debe considerar una valuación del puntaje. El 
resultado de la evaluación considera factible las oportunidades de mejora que obtienen una 
puntuación sobresaliente. 
Actividad 2.2 Diseñar propuestas de controles de seguridad identificados y priorizados 
En esta actividad se procede a diseñar oportunidades de mejora priorizadas. Para ello 
se debe realizar investigaciones aplicando el conocimiento con el objetivo de mejorar el nivel 
de la seguridad de la información durante el proceso de desarrollo y el producto. 
Actividad 2.3 Aprobar propuestas diseñadas de oportunidades de mejora  
Esta actividad consiste en la presentación formal de las oportunidades de mejora a la 
empresa BITNESS CORP. S.A.C. Se realiza la firma del acta de aceptación y la entrega de 
la documentación correspondiente.  
FASE 3: IMPLEMENTAR OPORTUNIDADES DE MEJORA DE SEGURIDAD 
DISEÑADA  
Actividad 3.1. Programar la implementación de las oportunidades de mejora diseñados  
Se establecen fechas para la implementación de las oportunidades de mejora 





Actividad 3.2. Implementar oportunidades de mejora de seguridad diseñadas 
En esta actividad se realiza la ejecución de las oportunidades de mejora, de acuerdo a 
la situación actual de la empresa BITNESS CORP. S.A.C. 
FASE 4: EVALUACIÓN FINAL DEL CUMPLIMIENTO DE LOS CONTROLES DE 
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL 
PRODUCTO DE LA EMPRESA BITNESS CORP.S.A.C., SEGÚN LA ISO 27002:2015 
Actividad 4.1 Realizar evaluación final  
 Esta actividad consiste en aplicar el instrumento de evaluación tras la ejecución de 
las oportunidades de mejora. 
Actividad 4.2 Calcular resultados de la mejora  
Esta actividad consiste en obtener la data que permite hacer el cálculo del nivel de 
cumplimento de seguridad de la información en el proceso de desarrollo de sistemas y el 
producto. 
3.2. HIPÓTESIS.  
3.2.1. HIPÓTESIS GENERAL. 
La seguridad de la información en el proceso de desarrollo de sistemas y del producto 
en la empresa BITNESS CORP. S.A.C., mejora significativamente con la implementación 
de controles de seguridad basado en la norma ISO 27002:2015, 2020. 
3.2.2. HIPÓTESIS ESPECÍFICAS. 
-  La seguridad de la información en el proceso de desarrollo de sistemas en la empresa 
BITNESS CORP. S.A.C., mejora significativamente con la implementación de controles de 
seguridad basado en la norma ISO 27002:2015, 2020. 
- La seguridad de la información del producto en la empresa BITNESS CORP. S.A.C., 
mejora significativamente con la implementación de controles de seguridad basado en la 






3.3. OPERACIONALIZACIÓN DE VARIABLES: 
Tabla 2: 
Operacionalización de variables 
 
Variables Dimensiones Indicadores 
Variable Independiente: 
Controles de Seguridad del 
dominio 14 de la ISO 27002: 
2015 
Requisitos de Seguridad en 
Sistemas de Información 
 
Seguridad en el desarrollo y en 
los procesos de soporte 
Seguridad en los datos de prueba 
Variable Dependiente: Seguridad 
de la Información en el proceso 













Etapas del proceso de desarrollo 
de sistemas 
 
N° de controles de la seguridad 
de la información orientados  a la 
protección de los requisitos de 
seguridad del producto. 
  
N° de controles de la seguridad 
de la información orientados a la 
protección de los requisitos de 
seguridad en el proceso de 
desarrollo.  
 
N° de controles de la seguridad 
de la información orientados a la 
protección de la información 
generada por el control de 
cambios en el proceso de 
desarrollo. 
 
N° de controles de seguridad 
orientados a la protección de la 
confidenciliadad de la 
información por medio de 
contratos de confidencialidad.   
Elaboración propia (2020) 
 
3.3.1. VARIABLES DEPENDIENTE E INDEPENDIENTE. 
Variable Dependiente 
 Seguridad de la Información en el proceso de desarrollo de sistemas.  
Variable Independiente 
 Controles de la Seguridad del dominio 14 de la ISO 27002: 2015.  
3.3.2. DEFINICIÓN DE LA(S) VARIABLE(S). 
Seguridad de la Información en el proceso de desarrollo de sistemas: Se encarga de 





personas, hardware, entre otros) desde la concepción de un sistema hasta su culminación. 
Nos habla de los riesgos, amenazas, análisis, buenas prácticas y normas que deben poseer los 
procesos y tecnología para elevar el nivel de confianza de la información.    
Controles de la Seguridad del dominio 14 de la ISO 27002: 2015: Consiste en 
mantener la seguridad de la información de forma integral de los sistemas de información 
durante todo el proceso de desarrollo y del producto. Cabe mencionar que la norma ISO 
27002: 2015 consta de una estructura: Dominio de control, objetivos de control y controles. 
3.3.3. OBTENCIÓN DE LA INFORMACIÓN 
Para desarrollar el análisis de seguridad de la información se utilizará los siguientes 
mecanismos de recolección de información: 
- Instrumento de evaluación 
- Entrevistas virtuales 
3.3.4. TRATAMIENTO DE LA INFORMACIÓN. 
La presente investigación se realiza mediante el nivel de cumplimiento de los 
controles de seguridad que se aplica durante las etapas del desarrollo del software, una vez 
obtenida la información se registra, y posteriormente se analiza el nivel de cumplimiento en 
la etapa inicial, asimismo ya identificado e implementado los controles de seguridad se 
vuelve a aplicar el instrumento para comparar y evidenciar la mejora del nivel de seguridad 
de la información en la empresa BITNESS CORP. S.A.C. Cabe mencionar que con los datos 
o la información que se trabaja de la empresa están debidamente protegidos utilizando 
dispositivos de almacenamiento seguros. 
3.3.5 PRESENTACIÓN DE LA INFORMACIÓN. 
Los resultados de la investigación se visualizan mediante los gráficos estadísticos 
mostrando ahí el nivel de seguridad de la información inicial y el nivel de la seguridad de la 






CARACTERIZACIÓN DEL LUGAR OBJETO DE ESTUDIO 
4.1. RESEÑA HISTÓRICA: BITNESS CORP.  S.A.C.      
 Nace el 18 de febrero del 2018, formada por la unión de dos egresados de la 
Universidad Peruana Unión siendo el Ing. de Sistemas Andrés Rosas y el Ing. Civil Samuel. 
Fue una meta trazada en las aulas de estudio. Ambos ingenieros querían tener una empresa y 
no descansaron hasta lograrlo. El nombre nació de la unión de dos palabras By y Business.  
A lo largo de estos años hubo mucho trabajo y la entrega de los ingenieros fue total, Andrés 
encargado de operaciones y Samuel encargado del área de ventas. Andrés refiere “Siempre 
hemos tenido trabajo y tendremos porque un sistema es necesario en todas las empresas”, 
destacando la importancia de los ingenieros de sistemas actualmente.   
4.2. MISIÓN 
Comprometidos con el éxito y crecimiento de nuestros clientes brindando soluciones 
tecnológicas en entornos digitales, con el asesoramiento de primer nivel enfocado en el rubro 
de cada sector empresarial. 
4.3. VISIÓN 
Ser reconocidos como una empresa líder e innovadora, brindando un servicio y 
asesoramiento continuo en el mundo digital. 
4.4. ORGANIGRAMA DE BITNESS CORP. S.A.C. 
En la Ilustración 6 se aprecia el organigrama funcional de la empresa BITNESS 






Ilustración 6: Organigrama de BITNESS CORP. S.A.C. 
Fuente: Elaboración propia (2020) 
4.5. VALORES  
En la Ilustración 7 se muestra los valores que ejercen en la empresa BITNESS CORP. 
S.A.C. 
 
Ilustración 7: Valores de BITNESS CORP. S.A.C. 
Fuente: Elaboración propia (2020) 
 
4.6. PROYECTOS  
 La empresa BITNESS CORP. S.A.C. viene realizando proyectos desde su fundación 





empresa desarrolló entre 6 a 8 proyectos de software. En el año 2019 la empresa realizó entre 
8 a 12 proyectos de software. En el presente año, se encuentra realizando proyectos de 
software hasta el momento cuenta con una cantidad estimada menor a 20 proyectos de 
software. En la Ilustración 8 se aprecia el crecimiento de la empresa desde sus inicios hasta 
el presente año.  
 
Ilustración 8:Crecimiento anual de proyectos en BITNESS CORP. S.A.C. 
Fuente: Elaboración propia (2020)  
 
 BITNESS CORP. S.A.C. cuenta con tres proyectos representativos:  
 
Ilustración 9: Proyectos de BITNESS CORP. S.A.C. 











AÑO 2018 2019 2020
N° PROYECTOS 8 12 19








4.7. LOGO  
 La empresa BITNESS CORP. S.A.C. realiza la descripción de su logo de la siguiente 
manera:  
La letra “B”: Refiere al nombre de la empresa. 
El color azul: Simboliza a la tecnología. 
Los círculos: Representa a la conexión global de 
tecnologías, también está representado así por el 
icono de aplicaciones.  
 
 
4.8. PLATAFORMAS DE COMUNICACIÓN  
 La empresa BITNESS CORP. S.A.C. está presente en distintas redes sociales. Sin 
embargo, para establecer un contacto ya sea para el desarrollo de un software entre otros, 











INGENIERÍA DE LA PROPUESTA 
La metodología está alineada a la norma ISO/IEC 27002:2015 y corresponde al 
análisis del nivel de seguridad de la información para el producto y durante el desarrollo del 
producto. Inició con la solicitud del permiso a BITNESS CORP. S.A.C. para realizar la 
investigación. Al recibir la autorización, por parte de la empresa, accedimos a la información 
necesaria para la investigación. Se realizó una primera reunión para el estudio del negocio en 
la cual se tomó conocimiento de la creación, organigrama y el proceso de trabajo de la 
empresa.  Luego de ello se identificó la problemática la cual es esencial para la investigación 
realizada. Asimismo, detallaremos las cinco fases son sus respectivas actividades. 
 
Ilustración 10: Fases de la Investigación 
Fuente: Elaboración propia (2020) 
 
5.1. FASES - DESARROLLO DE LA INVESTIGACIÓN 
FASE 1: EVALUACIÓN INICIAL DEL CUMPLIMIENTO DE CONTROLES DE 
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL 
PRODUCTO DE LA EMPRESA BITNEES CORP. S.A.C. SEGÚN LA ISO 27002: 
2015. 
Actividad 1.1.  Elaborar el instrumento de evaluación 
El instrumento de evaluación se desarrolló en base a los controles de seguridad de la 





con los objetivos de control 14.1 Requisitos de seguridad en sistemas de información, 14.2 
Seguridad en el desarrollo y procesos de soporte y 14.3 Datos de prueba, como se muestra 
en la tabla 3.  
Tabla 3:  
Controles de Seguridad de la ISO 27002: 2015 para la construcción del instrumento de 
evaluación 
 




los sistemas de 
información 
14.1 Requisitos de Seguridad en 
Sistemas de Información 
14.1.1 Análisis de requisitos y 
especificaciones de 
seguridad de información 
 14.2 Seguridad en el desarrollo y 
en los procesos de soporte 
14.2.1 Política de desarrollo seguro 
  14.2.2 Procedimientos de control de 
cambios en sistemas 
   14.2.6 Entorno de desarrollo seguro  
   14.2.8 Pruebas funcionales de 
seguridad de sistemas 
   14.2.9 Pruebas de aceptación de 
sistemas 
  14.3 Datos de Prueba 14.3.1  Protección de los datos de 
prueba  
   Elaboración propia (2020) 
 
El instrumento se describe en el (Anexo 1). A cada control se le otorgó un peso de 
acuerdo a su complejidad de implementación y al conocimiento de las tesistas sobre el tema 
de seguridad de la información.   
Los controles 14.1.1 Análisis de requisitos y especificaciones de seguridad de 
información, 14.2.1 Política de desarrollo seguro, 14.2.2 Procedimientos de control de 
cambios en sistemas y 14.2.6 Entorno de desarrollo seguro, se les otorgó un peso alto debido 
a que se ejecutan desde la etapa temprana hasta la culminación, incluyendo proceso, 
tecnología y persona durante el proceso de desarrollo de sistemas y el producto. 
Los controles 14.2.8 Pruebas funcionales de seguridad de sistemas, 14.2.9 Pruebas de 
aceptación de sistemas y 14.3.1 Protección de los datos de prueba, se asignó un peso menor 
a causa de que son evaluaciones que respaldan la seguridad en el proceso de desarrollo de 







Tal como se aprecia en la Ilustración 11:   
 
Ilustración 11: Peso porcentual de los controles del Instrumento de Evaluación 
Fuente: Elaboración propia (2020)   
 
El instrumento de evaluación tiene un nivel de calificación basado en la propuesta del 
PAM de COBIT 5, calificado en base a los criterios de puntuación. La tabla 4 muestra los 
porcentajes y la descripción de cada nivel de calificación. 
Tabla 4:  




Porcentaje Descripción del Porcentaje 
No Logrado 
(0% al 20%) 
0% 
20% 
No posee ninguna evidencia y manifiesta desconocimiento de ello.  
Tiene conocimiento de ello y lo practica a criterio personal. 
Parcialmente Logrado 
(21% al 49%) 
 
40% 
Tiene conocimiento de ello y se capacita para ponerlo en práctica. 
(Maneja en un nivel básico, muy general).  
Ampliamente 
Logrado 




Cumplimiento parcial del control sin generar evidencia alguna.  
Completamente 
Logrado 
(80% al 100%) 
80% Cumplimiento del control sin generar evidencia alguna 
100% Posee evidencia del cumplimiento del control y tiene un amplio 
conocimiento sobre ello. 














14.1.1.  Análisis de requisitos y
especificaciones de seguridad de información
14.2.1  Política de desarrollo seguro
14.2.2.  Procedimientos de control de cambios
en sistemas
14.2.6.  Entorno de desarrollo seguro
14.2.8.  Pruebas funcionales de seguridad de
sistemas
14.2.9.  Pruebas de aceptación de sistemas
14.3.1.  Protección de los datos de prueba





Actividad 1.2.  Validar el instrumento de evaluación 
 El instrumento de evaluación se validó de acuerdo al conocimiento profesional de 02 
expertos: el Mg. Sergio Omar Valladares Castillo y el Ing. Jenson Chambi Aguilar, 
pertenecientes a la escuela profesional de Ingeniería de Sistemas de la Universidad Peruana 
Unión. La presentación del instrumento de evaluación se dio de manera virtual, se envió un 
correo con 03 documentos: Carta de presentación (Anexo 2), Validación del instrumento de 
evaluación por juicio de experto (Anexo 3) y el Instrumento de evaluación (Anexo 1) para 
validar el instrumento de evaluación. Al término de una semana enviaron la validación del 
instrumento (Anexo 4 y 5), se obtuvo una valoración cuantitativa de 30 (Máximo puntaje) 
siendo favorable. 
Actividad 1.3. Realizar evaluación inicial del proceso de desarrollo de software 
 Para aplicar el instrumento de evaluación se coordinó una reunión virtual con el 
Gerente de Operaciones, la persona responsable de evaluar y/o verificar el desarrollo del 
software hasta la entrega del producto. En la reunión virtual el Gerente de Operaciones 
respondió a todas las preguntas del instrumento de evaluación y se asignó una calificación 
en función a las respuestas que él daba. Dependiendo de la pregunta se solicitaron evidencias 
que respaldan el puntaje obtenido. Para la evaluación inicial del proceso de desarrollo de 
sistemas y el producto se aplicaron tres técnicas de obtención de datos: la entrevista, la 
observación y la encuesta. En el Anexo 6 se muestra el instrumento de evaluación utilizado 
con las respuestas brindadas por el Gerente de Operaciones. 
Obtenido los datos del proceso se realizó el cálculo del nivel de cumplimiento de cada 
control de seguridad, se sumó el porcentaje obtenido en cada pregunta en base a los 
resultados. El porcentaje que se obtuvo por control indica el nivel de cumplimiento de los 
controles de la seguridad de la información y se expresa en porcentajes para asignar una 
calificación.  
A su vez, se procedió a realizar fórmulas matemáticas para hallar el porcentaje logrado 
y no logrado por control. El cálculo que se aplicó para hallar el Porcentaje Logrado (PL) es 
el siguiente, donde: 
 P =Peso Porcentual del Control 









El porcentaje logrado en cada control permitió obtener también el porcentaje de lo 
que Falta Lograr (FL) en la empresa BITNESS CORP. S.A.C., para ello se realizó el siguiente 
cálculo matemático donde: 
P =Peso Porcentual del Control 
PL=Porcentaje logrado 
𝐹𝐿 = 𝑃 − 𝑃𝐿 
En base a las fórmulas se obtuvo los resultados expuestos en la Ilustración 12.   
 
Ilustración 12: Nivel de cumplimiento inicial de los controles en BITNESS CORP. S.A.C. 
Fuente: Elaboración propia (2020) 
 
 
FASE 2: DISEÑO DE CONTROLES DE SEGURIDAD PARA EL PROCESO DE 
DESARROLLO DE SOFTWARE SEGÚN LA ISO 27002: 2015 
Actividad 2.1.  Priorizar las oportunidades de mejora (Propuestas de controles de 
seguridad) 
Tras obtener el porcentaje de cada control, se evaluaron aquellos que poseían un alto 
porcentaje de incumplimiento (FL), siendo de prioridad debido al daño que podrían ocasionar 
a la empresa BITNESS CORP. S.A.C. Se analizó el riesgo de cada control mediante criterios 
como: el contexto de la empresa, el conocimiento de las tesistas, el porcentaje de lo que falta 





procedió a resaltar de color negro en cursiva aquellos controles poseen un alto riesgo a los 
cuales se les proporcionara una oportunidad de mejora. Véase en la tabla 5: 
Tabla 5: 
Cumplimiento de los controles 
 
Controles Peso Acumulado Logrado Falta Lograr 
14.1.1. Análisis de requisitos y 
especificaciones de seguridad de 
información 
25% 33.00% 8.25% 16.75% 
14.2.1. Política de desarrollo seguro 15% 46.25% 6.94% 8.06% 
14.2.2. Procedimientos de control de 
cambios en sistemas 
20% 51.76% 10.35% 9.65% 
14.2.6. Entorno de desarrollo seguro  25% 62.73% 15.68% 9.32% 
14.2.8. Pruebas funcionales de seguridad 
de sistemas  
5% 66.67% 3.33% 1.67% 
14.2.9.  Pruebas de aceptación de 
sistemas 
5% 40.00% 2.00% 3.00% 
14.3.1. Protección de los datos de prueba  5% 48.00% 2.40% 2.60% 
TOTAL 100%  48.96% 51.04% 
Fuente: Elaboración propia (2020) 
 
Se identificó las preguntas de los controles seleccionados que reflejan un solo tema 
en este caso la “Identificación de requisitos de seguridad”. En la Ilustración 13 se aprecia que 
las preguntas del control 14.1.1., enfocan a una oportunidad de mejora.  
 
 
Ilustración 13: Cuestionario del control 14.1.1.    
Fuente: Elaboración propia (2020) 
¿Utilizan o aplican algún 
método para la 
identificación de 
requisitos de seguridad 
para el desarrollo de un 
sistema de información 
en BITNESS CORP S. 
A.C?
¿Los requisitos de 
seguridad identificados 
para el desarrollo de 
sistemas han sido 
documentados por todas 
las partes interesadas en 
BITNESS CORP 
S.A.C.?
¿Los requisitos de 
seguridad identificados 
para el desarrollo de 
sistemas han sido 
revisados por todas las 
partes interesadas en 
BITNESS CORP S.A.C.?
¿Los requisitos de la 
seguridad de la 
información consideran la 
protección requerida para 












Se aplicaron los conocimientos adquiridos y se propuso la oportunidad de mejora que 
eliminó las deficiencias evidenciadas en el instrumento de evaluación. En la Tabla 6 se 
observa las oportunidades de mejora que reflejan una solución a las preguntas mencionadas. 
Tabla 6:  
Oportunidad de mejora 
 
Control Preguntas Oportunidades de Mejora 
14.1.1 
¿Utilizan o aplican algún método para la identificación 
de requisitos de seguridad para el desarrollo de un 
sistema de información en BITNESS CORP S. A.C? 
¿Los requisitos de seguridad identificados para el 
desarrollo de sistemas han sido documentados por todas 
las partes interesadas en BITNESS CORP S.A.C.? 
¿Los requisitos de seguridad identificados para el 
desarrollo de sistemas han sido revisados por todas las 
partes interesadas en BITNESS CORP S.A.C.? 
¿Los requisitos de la seguridad de la información 
consideran la protección requerida para los activos en 
base a la disponibilidad, confidencialidad e integridad 
(análisis de riesgos) en BITNESS CORP S.A.C.? 
Definir un proceso o método para 
identificar requisitos de seguridad que 
tenga en cuenta los tres pilares de la 
información para el caso de los 
activos, esté debe ser documentado y 
revisado por las partes interesadas. 
 
Capacitar al personal respecto al 
método realizado. 
 
Seguimiento del cumplimiento del 
método brindado. 
Fuente: Elaboración propia (2020) 
 
Se analizó la factibilidad de la implementación de las oportunidades de mejora en base 
a los 4 criterios de evaluación: “Pandemia, tiempo, costo y conocimiento”. La Tabla 7 
muestra la descripción de los criterios de evaluación. 
Tabla 7:  
Criterios de Evaluación 
 
Criterios de Evaluación Descripción 
Pandemia 
Situación actual que restringe determinadas actividades como encuentros 
entre más de 7 personas. 
Tiempo 
Tanto la empresa como las tesistas disponen de un tiempo limitado para 
realizar la investigación.  
Costo 
El gasto que implica la ejecución de cada oportunidad de mejora ha sido 
evaluado, para que dicha oportunidad de mejora sea considerada como 
factible. 
Conocimiento 
Del equipo de investigación para el desarrollo e implementación de las 
oportunidades de mejora.  
Fuente: Elaboración propia (2020) 
 
Se realizó una valuación a las oportunidades de mejora, en la que se calificó acorde a 






Ilustración 14: Descripción de puntajes 
Fuente: Elaboración propia (2020) 
 
Encontrada la calificación se consideró factibles aquellas oportunidades de mejora 
que obtuvieron una puntuación igual o mayor a 10, siendo estas las oportunidades de mejora 
escogidas, por ser factibles para desarrollar e implementar. En la Tabla 8 se observa las 
puntuaciones. 
Las oportunidades de mejora priorizadas para implementar se encuentran en negritas siendo  






























Tabla 8:  
Evaluación de oportunidades de mejora 
 
Oportunidades de Mejora Criterios de Evaluación 
Pandemia Tiempo Costo Conocimiento Resultado 
Definir un proceso o método para 
identificar requisitos de seguridad que 
tenga en cuenta los tres pilares de la 
información para el caso de los 
activos, esté debe ser documentado y 
revisado por las partes interesadas. 
Capacitar al personal respecto al 
método realizado. 
Seguimiento del cumplimiento del 
método brindado. 
2 3 3 2 10 
Realizar capacitaciones al personal 
de BITNES en temas de seguridad en 
los sistemas de información 
2 2 1 1 6 
Establecer un proceso que asegure el 
control de calidad de los productos. 
2 2 3 3 10 
Definir una política de seguridad 
para el desarrollo de aplicaciones 
seguras y capacitar al personal 
involucrado 
2 2 1 1 6 
Definir un proceso o método para el 
control de cambios en el desarrollo de 
sistemas, tanto para los sistemas 
realizados como para los sistemas 
nuevos, esté debe ser documentado y 
revisado por las partes interesadas. 
Software de apoyo para realizar el 
control de cambios. 
2 2 3 3 10 
Establecer un modelo de contrato de 
confidencialidad. 
3 3 3 3 12 
Establecer un control de acceso físico 
Brindar herramientas de apoyo para 
el acceso físico. 
0 3 3 3 9 





Actividad 2.2.  Diseñar propuestas de controles de seguridad identificados y priorizados.  
Mediante la identificación de las oportunidades de mejora factibles se elaboraron tres 
procesos y un modelo de contrato de confidencialidad para su implementación en la empresa 










OM01: Proceso de Gestión de Requisitos de Seguridad para el desarrollo de sistemas 
La primera oportunidad de mejora que se identificó para la empresa BITNESS CORP. 
S.A.C. es el proceso de la “Gestión de requisitos de seguridad para el desarrollo de sistemas”, 
que comprende la gestión de requisitos de seguridad durante el desarrollo del sistema y del 
producto, para asegurar que el sistema cumpla con los requisitos de seguridad en base a 
confidencialidad, integridad y disponibilidad.  
La presente oportunidad de mejora surge como respuesta al Instrumento de 
Evaluación aplicado en la empresa BITNESS CORP. S.A.C., ya que la empresa presentó 
deficiencias en el control 14.1.1. Análisis de requisitos y especificaciones de seguridad de 
información obteniendo un 16.75% en lo que falta lograr, por ello se analizó las preguntas 
del Instrumento de Evaluación para hallar la oportunidad de mejora que resolviera está 
deficiencia en la empresa BITNESS CORP. S. A.C. En la Tabla 9 se observan las preguntas 
aplicadas a la empresa junto a la oportunidad de mejora.  
 
Tabla 9:  
Preguntas del Instrumento de Evaluación y Oportunidad de Mejora 
 
Preguntas Oportunidad de Mejora 
¿Utilizan o aplican algún método para la 
identificación de requisitos de seguridad para el 
desarrollo de un sistema de información en 
BITNESS CORP S. A.C? 
 
¿Los requisitos de seguridad identificados para el 
desarrollo de sistemas han sido documentados por 
todas las partes interesadas en BITNESS CORP 
S.A.C.?  
 
¿Los requisitos de seguridad identificados para el 
desarrollo de sistemas han sido revisados por todas 
las partes interesadas en BITNESS CORP S.A.C.? 
¿Los requisitos de la seguridad de la información 
consideran la protección requerida para los activos 
en base a la disponibilidad, confidencialidad e 
integridad (análisis de riesgos) en BITNESS CORP 
S.A.C.? 
Definir un proceso o método para identificar 
requisitos de seguridad que tenga en cuenta los tres 
pilares de la información para el caso de los activos, 
esté debe ser documentado y revisado por las partes 
interesadas. 
Capacitar al personal respecto al método realizado. 
Seguimiento del cumplimiento del método brindado. 






El proceso de “Gestión de Requisitos de Seguridad para el Sistema” inicia con la 
recepción del listado de requisitos del sistema, este listado indica todas las funcionalidades 
que debe tener el sistema a desarrollar, luego se pasa a clasificar estos requisitos en 
funcionales (características requeridas) y no funcionales (propiedades del sistema). Como 
parte del proceso se extraen los requisitos no funcionales para poder enfocarnos en los RNF 
de Seguridad los cuales se clasificarán en base a los pilares de la seguridad de la información 
que son la confidencialidad, integridad y disponibilidad, esto será llenado en un formato 
llamado Inventario de Requisitos de Seguridad. Al tener esta clasificación realizada se toma 
la decisión de que sea aprobado por el equipo que desea el sistema, si surgieran observaciones 
estas se analizan y se corrigen para la aprobación del Inventario de Requisitos de Seguridad. 
Una vez, aceptado el Inventario se documentan los requisitos de Seguridad del Producto en 
la Matriz de Trazabilidad la cual será informada a los miembros del equipo de desarrollo los 
cuales identificaran los requisitos de seguridad durante el proceso de desarrollo del sistema. 
Al identificar los requisitos de seguridad durante el proceso de desarrollo del sistema se 
realizará una validación, si existen observaciones se corregirán y se vuelven a presentar. 
Como parte final se define el acceso de información a los integrantes del equipo de desarrollo 
y se capacita acerca del sistema para el cumplimiento del proceso “Gestión de Requisitos de 
Seguridad para el Sistema”. Para comprender el proceso descrito observe la Ilustración 15, 








Ilustración 15: Proceso de Gestión de requisitos de seguridad para el desarrollo de sistemas 





En este proceso se consideró la participación activa de los siguientes roles: 
Gerente de Operaciones: Es el rol que lidera al equipo de desarrollo en BITNESS CORP. 
S.A.C. y en el proceso es el encargado de Gestionar las reuniones con el stakeholder para 
obtener información y con el equipo de desarrollo para el desarrollo de este. 
Equipo desarrollador: Son los expertos de desarrollo del sistema, su principal función es 
analizar y clasificar los requisitos de seguridad del producto, además de cumplirlos durante 
todas las etapas del desarrollo del producto. 
Stakeholder: Es aquella persona u organización interesada en recibir un servicio o un 
producto de BITNESS CORP. S.A.C. 
El presente proceso cuenta con ocho formatos, los cuales son fundamentales para el 
cumplimiento de la oportunidad de mejora y a su vez son considerados evidencias de control. 




























Tabla 10:   
Descripción de Formatos de la 1° Oportunidad de Mejora 
  
Rol Cód. de Formato Nombre del Formato Descripción 
 F01-PM01 Guía de entrevista 
Cuestionario guía que incluye preguntas 
generales a realizar a la empresa que 
solicita el servicio de BITNESS CORP. 
S.A.C. (Anexo 7)  
Gerente de 
Operaciones 
F02-PM01 Acta de reunión Se plasman los acuerdos establecidos en 




Requisitos funcionales y no 
funcionales 
Clasifica los requisitos funcionales de 
los no funcionales, esta división permite 
enfocarnos en los requisitos no 




Requisitos no funcionales de 
seguridad 
Se asigna un código y responsable a 
cada requisito no funcional de 




Inventario de requisitos de 
seguridad (Confidencialidad, 
integridad y disponibilidad) 
Se asigna a los requisitos no funcionales 
su tipo en base a la confidencialidad, 
integridad y disponibilidad. (Anexo 11) 
Stakeholder F06-PM01 Informe de observaciones 
Es opcional ya que pueden existir 
observaciones del Stakeholder del 
Inventario tanto como puede ser 




F07-PM01 Matriz de Trazabilidad 
Registro especifico de los requisitos 
incluyendo las instrucciones para 




Requisito de seguridad 
durante el desarrollo 
Clasifica los requisitos de seguridad 
durante las etapas del proceso de 





Informe de accesos del 
equipo de desarrollo 
Brinda información de los accesos al 
sistema de manera que coincida con la 
información brindada a los empleados. 
(Anexo 15) 
Fuente: Elaboración Propia (2020) 
 
Todos los formatos realizados son pieza clave para un adecuado cumplimiento del 
proceso, estos pueden ser modificados de acuerdo al criterio de la empresa BITNESS CORP. 





la empresa BITNESS CORP. S.A.C.  Se observa en la Ilustración 15 el proceso de “Gestión 
de requisitos de seguridad para el desarrollo de sistemas”.  
En el Anexo 16 se encuentra el manual del proceso, este cuenta con indicadores, 
evidencias de control y riesgos. Los indicadores nos permiten medir el cumplimiento del 
proceso, en este caso se identifican dos, el nivel de cumplimiento de las actividades del 
proceso y la calidad de los requisitos documentados los cuales son responsabilidad del 
Gerente de Operaciones.  Y como evidencias de control se tiene todos los formatos realizados 
durante el proceso. Los riesgos que asume la empresa son el incumplimiento del cronograma 







OM02: Proceso de Adquisición formal del producto o servicio asegurando la calidad. 
La segunda oportunidad de mejora es el proceso de “Adquisición formal del producto 
o servicio asegurando la calidad”, que comprende desde la identificación de la necesidad del 
producto o servicio hasta la negociación de la adquisición del producto o servicio. Esta 
propuesta se elaboró en base a las preguntas que no se aplicaron en la empresa BITNESS 
CORP. S.A.C., del instrumento de evaluación, estas preguntas se muestran en la Tabla 11. 
Al mismo tiempo el diseño del proceso se desarrolló aplicando el conocimiento de los tesistas 
y una ardua investigación. 
Tabla 11: 
Las preguntas y la segunda propuesta de Oportunidad de Mejora 
 
Preguntas Oportunidad de Mejora 
¿Existe un proceso de pruebas y adquisición formal 
para la adquisición de productos en BITNESS CORP 
S.A.C.? ¿Se evalúan o implementan las guías 
disponibles para la configuración de seguridad del 
producto adquirido alineado con el software y los 
servicios finales en BITNESS CORP S.A.C.? 
Establecer un proceso que asegure el control de 
calidad de los productos 
 
 
 ¿Se han definido criterios de aceptación para la 
adquisición de productos respecto a su funcionalidad 
para asegurar el cumplimiento de los requisitos de 
seguridad identificados en BITNESS CORP S.A.C.? 
¿Para la adquisición de un producto o servicios se 
realizan evaluaciones de acuerdo a los criterios de 
aceptación definidos en BITNESS CORP. S.A.C.? 
Fuente: Elaboración Propia (2020) 
 








 Ilustración 16: Proceso de Adquisición formal del producto o servicio asegurando la calidad 





La primera actividad que da inicio al proceso es la identificación de la necesidad del 
producto o servicio a adquirir, seguidamente se define el perfil del producto o servicio para 
que posteriormente se evalué la adquisición del producto o servicio mediante una decisión si 
se deniega la adquisición regresa a la actividad de definir el perfil del producto, por lo 
contrario si se acepta la adquisición entonces se ejecutan paralelamente dos actividades 
definir los criterios de aceptación del producto o servicio y la búsqueda de proveedores entre 
nacionales e internacionales paso seguido se procede a obtener  las cotizaciones de los 
proveedores, para luego verificarlas si cumple o no con el perfil del producto o servicio si no 
cumple las cotizaciones con el perfil entonces se busca otros proveedores, de lo contrario si 
cumple se establece el contacto con el proveedor y se programa una reunión para precisar la 
negociación, si el resultado de la negociación no es favorable regresa a la búsqueda de otros 
proveedores y si es favorable se realizan las pruebas utilizando los criterios de aceptación 
definidas. Una vez obtenidas los resultados de las pruebas si no cumple con los criterios 
regresa a la búsqueda de otros proveedores, caso contrario si cumple entonces se elabora el 
contrato y firman ambas partes. 
Además, para este proceso se consideró la participación activa de los siguientes roles: 
Gerente de operaciones: Es la persona que inicia el proceso con la identificación de la 
necesidad del producto o servicio a adquirir y gestionar la adquisición de estos. 
Gerencia General (socios): Es el área encargada de tomar las decisiones mediante una 
evaluación de la adquisición del producto o servicio. 
Equipo de desarrollo: Son los expertos en el desarrollo de los sistemas, su principal función 
en el proceso es realizar los criterios de aceptación del producto y servicio que se va adquirir 
para posteriormente realizar las pruebas y verificar el cumplimiento de los criterios de 
aceptación para la adquisición del producto o servicio. 
Cabe mencionar que en algunas actividades se diseñó formatos para una 
documentación eficaz y que sirva como una evidencia de control para el cumplimiento del 






Tabla 12:   
Descripción de Formatos de la 2° Oportunidad de Mejora 
 







F01-PM02 Características técnicas 
del producto o servicio 
Se realiza para identificar de forma detallada qué 
características técnicas y generales se debe 
considerar al momento de adquirir un producto o 
servicio. (Anexo 17) 
Gerente de 
Operaciones 
F02-PM02 Perfil del producto Se realiza en base a la información obtenida del 
F01 y quedara una información más consolidada 




F03-PM02 Criterios de aceptación Se realiza para evaluar el producto o servicio 




F04-PM02 Periodo de prueba Se realiza cuando se haya realizado la 
negociación. (Anexo 20) 
Equipo de 
desarrollo 
F05-PM02 Cronograma de 
pruebas 
Realiza en base a la planificación de las pruebas 
y el acuerdo de negociación. (Anexo 21) 
Equipo de 
desarrollo 
F06-PM02 Informe de periodo de 
pruebas 
Se realiza cuando se obtiene los resultados de la 
evaluación de los criterios de aceptación. (Anexo 
22). 
Fuente: Elaboración Propia (2020) 
 
Sin embargo, estos formatos pueden ser modificados de acuerdo al criterio del 
personal responsable a ejecutar esta tarea de la empresa BITNESS CORP. S.A.C. 
En el Anexo 23 se encuentra el manual del proceso, que contiene: el objetivo del 
proceso, el alcance, definiciones, bases legales y normativa, el diseño de diagrama de 
procesos, el procedimiento de las actividades con sus tareas detalladas, los indicadores que 
nos permiten medir el cumplimiento del proceso, en este caso se identifico uno que es el 
cumplimiento de las actividades el cual es responsabilidad del Gerente de operaciones, Y 
como evidencias de control se tiene todos los formatos realizados durante el proceso y se 







OM03: Proceso de Control de cambios. 
La tercera oportunidad de mejora que se identificó para la empresa BITNESS CORP. 
S.A.C. es el proceso de  “Control de Cambios”, que comprende desde la solicitud de cambios 
hasta el cierre de cambio, para asegurar el control adecuado de los cambios y que estos no 
afecten a la empresa. 
La presente oportunidad de mejora surge como respuesta al Instrumento de 
Evaluación aplicado en la empresa BITNESS CORP. S.A.C., ya que la empresa presentó 
deficiencias en el control 14.2.2. Procedimientos de control de cambios en sistemas 
obteniendo un 9.655% en lo que falta lograr, por ello se analizó las preguntas del Instrumento 
de Evaluación para hallar la oportunidad de mejora que resolviera está deficiencia en la 
empresa BITNESS CORP. S. A.C. En la Tabla 13 se observan las preguntas aplicadas a la 
empresa para elaborar la oportunidad de mejora junto a la oportunidad de mejora. Se diseño 
el proceso conforme al conocimiento de las tesistas e investigaciones. 
Tabla 13: 
Preguntas del Instrumento de Evaluación y la Tercera Oportunida de Mejora 
 
Preguntas Oportunidad de Mejora 
¿La empresa BITNESS CORP. S.A.C realiza el 
control de cambios mediante el uso de 
procedimientos formales durante el ciclo de vida del 
desarrollo de software? 
 
¿En la empresa BITNESS CORP. S.A.C se han 
documentado los procedimientos formales de 
control de cambios? 
 
¿En la empresa BITNESS CORP. S.A.C. cumple 
los procedimientos formales de control de cambios?                                                                                                                                                                                                             
¿La incorporación de sistemas nuevos  y cambios 
importantes sigue un proceso formal de 
documentación, especificaciones, pruebas, control 
de calidad y gestión de implantación? 
 
¿El procedimiento de control de cambios incluye el 
mantenimiento de registros de auditoría de las 
solicitudes de cambio? ¿La empresa BITNESS 
CORP. S.A.C. realiza la monitorización de los 
cambios en el producto? 
Definir un proceso o método para el control de 
cambios en el desarrollo de sistemas, tanto para los 
sistemas realizados como para los sistemas nuevos, 
esté debe ser documentado y revisado por las partes 
interesadas. 
 
Software de apoyo para realizar el control de 
cambios. 









A continuación, la Ilustración 17 muestra el flujo de actividades del proceso mencionado. 
 
 Ilustración 17:Proceso de Control de cambios para el desarrollo de sistemas  






El proceso de “Control de cambios”, da inicio con la solicitud del cambio donde se 
justifica la necesidad del cambio, después se procede a registrar la solicitud del cambio en 
un formato Excel que se le demonina Control de cambios, siguidamente se realiza la 
evaluación de la solicitud del cambio para deliberar si se aprueba dicha solicitud o no, si no 
se aprueba el solicitante tiene que modificar y argumentar bien el cambio para que 
nuevamente presente su solicitud, de lo contrario si se aprueba se clasifica el tipo de cambio: 
normal, estándar o de emergencia. Si el cambio es normal o estándar entonces  se realiza el 
plan de cambio, de manera que se pueda implementar el cambio. Una vez implementado el 
cambio se procede a verificar la implementación y se toma una decisión si existen fallas en 
la implementación de cambio, se convoca a una reunión de emergencia y nuevamente se 
planifica el cambio, si no existen fallan se continua con la documentación del cambio, se 
gestiona la aprobación y por ultimo el cierre de cambio. Sin embargo si el cambio es de 
emergencia el procedimiento cambia se asigna a un equipo consultos de cambios de 
emergencia se analiza el cambio y se aplica los procedimientos de cambio de emergencia 
hasta encontrar una solución optima. Ya encontrada la solución se documenta, se gestiona su 
aprobación del cambio y se realiza el cierre de cambio. 
En este proceso se consideró la participación activa de los siguientes roles: 
Solicitante de cambio: Es la persona que solicita y registra el cambio, puede ser un usuario 
o integrante del Equipo de Desarrollo. 
Gerente de Operaciones: Es encargado del equipo de desarrollo en BITNESS CORP. S.A.C. 
y en el proceso es el encargado de registrar los cambios del sistema y actuar ante un cambio 
de emergencia.  
Jefe del proyecto: Es el líder del proyecto, en el proceso es el que realiza la mayor cantidad 
de actividades ya que cuenta con la función de clasificar el cambio, planificarlo, verificarlo 
entre otras actividades importantes en el control de cambios.  
Equipo de Desarrollo: Son los expertos en el desarrollo de los sistemas, su principal función 





Cabe mencionar que en algunas actividades se diseñó formatos para una documentación 
eficaz y que sirva como una evidencia de control para el cumplimiento del proceso. La 
descripción de dichos formatos se observa en la Tabla 14. 
Tabla 14: 
Descripción de Formatos de la 3° Oportunidad de Mejora   
 





Solicitante F01-PM03 Solicitud de cambio Se realiza para describir la naturaleza del cambio,  
justificar el motivo del cambio y los modulos que 
afectarián si no se da la solución(Anexo 24) 
Gerente de 
Operaciones 
F02-PM03 Control de cambios Se realiza en base a la información obtenida del 
F01, es un registro de toda la información que se 
obtendrá al realizar el cumplimiento de todas las 
actividades. (Anexo 25) 
Jefe de 
proyecto 
F03-PM03 Clasificación de 
cambio 
Se realiza para identificar y prioricar el tipo de 
cambio a la que se atenderá. (Anexo 26) 
Equipo de 
desarrollo 
F06-PM03 Plan de cambio Se realiza cuando se identifica el cambio ya sea 
normal o estándar, donde se describirán las tareas 
a realizar para una solución óptima. (Anexo 27). 
Fuente: Elaboración Propia (2020) 
 
Todos los formatos realizados es fundamental para un adecuado cumplimiento del 
proceso, estos pueden ser modificados de acuerdo al criterio de la empresa BITNESS CORP. 
S.A.C. La documentación fue enviada al correo corporativo del Gerente de Operaciones de 
la empresa BITNESS CORP. S.A.C.   
En el Anexo 28 se encuentra el manual del proceso, este cuenta con indicadores, 
evidencias de control y riesgos. Los indicadores nos permiten medir el cumplimiento del 
proceso, en este caso se identifican tres, el nivel de cumplimiento de las actividades del 
proceso, Números de cambios promamados / implementados y Número de cambios exitosos 
/ ejecutados los cuales son responsabilidad del Gerente de Operaciones.  Y como evidencias 
de control se tiene todos los formatos realizados durante el proceso. El riesgo que asume la 
empresa es el incumplimiento de control de cambios ya que por circunstancias eventuales no 







OM04: Contrato de Confidencialidad. 
La cuarta oportunidad de mejora es un documento de Contrato de Confidencialidad 
que permite el acuerdo de las partes para la protección de la información brindada por la 
empresa y a la no divulgación del Equipo de desarrollo, el formato se encuentra en el  Anexo 
29. 
Actividad 2.3.  Aprobar propuestas diseñadas de oportunidades de mejora  
Para la presentación y aprobación formal de las oportunidades de mejora se 
establecieron fechas de reunión, en las cuales se procedió a explicar las oportunidades de 
mejora con su respectiva documentación y se respondieron todas las inquietudes al Gerente 
de Operaciones. 
La primera oportunidad de mejora “Proceso de Gestión de Requisitos de Seguridad 
para el desarrollo de sistemas”, se presentó al Gerente de Operaciones de la BITNESS 
CORP. S.A.C., el 07 de septiembre de 2020. Esta presentación incluyó la documentación del 
proceso y sus respectivos formatos. Al finalizar la presentación se realizó la firma del Acta 
de aceptación y aprobación de la oportunidad de mejora que se encuentra en el Anexo 30 y 
se realizó la entrega de la documentación correspondiente. 
La segunda oportunidad de mejora “Proceso de Adquisición formal del producto o 
servicio asegurando la calidad.”, se presentó al Gerente de Operaciones de la BITNESS 
CORP. S.A.C., el 03 de diciembre de 2020. Esta presentación incluyó la documentación del 
proceso y sus respectivos formatos. Al finalizar la presentación se realizó la firma del Acta 
de aceptación y aprobación de la oportunidad de mejora que se encuentra en el Anexo 31 y 
se realizó la entrega de la documentación correspondiente. 
La tercera oportunidad de mejora “Proceso de Control de cambios.”, se presentó al 
Gerente de Operaciones de la BITNESS CORP. S.A.C., el 13 de Enero de 2021. Esta 
presentación incluyó la documentación del proceso y sus respectivos formatos. Al finalizar 




mejora que se encuentra en el Anexo 32 y se realizó la entrega de la documentación 
correspondiente. 
Al finalizar cada presentación se realizó la firma del Acta de aceptación (Anexo 33) 
de cada oportunidad de mejora y la entrega de la documentación correspondiente. 
 
FASE 3: IMPLEMENTAR OPORTUNIDADES DE MEJORA DE SEGURIDAD 
DISEÑADA  
Actividad 3.1. Programar la implementación de las oportunidades de mejora diseñados  
Se establecieron fechas para la implementación de las oportunidades de mejora 
diseñadas, conforme a la disponibilidad de la empresa BITNESS CORP. S.A.C, según se 
observa en la Tabla 15: 
Tabla 15:  
Programación de Oportunidades de Mejora 
 
N° Oportunidad de Mejora Fecha Asistentes 
1 Proceso de Gestión de Requisitos de 
Seguridad para el desarrollo de sistemas 
13/01/2021 
Dirección General 
Gerente de Operaciones 
Analista 
Programadores 
2 Proceso de Adquisición formal del producto 
o servicio asegurando la calidad. 
Observación 
3 Proceso de Control de cambios. Observación 
4 Contrato de confidencialidad. 20/02/2021 
Fuente: Elaboración Propia (2020) 
 
 
Como se observa en la Tabla 15, para las OM02y OM03 no se defienieron fechas, los motivos 
se describen a continuación: 
 
OM02: Proceso de Adquisición formal de producto o servicio asegurando la calidad  
Tras una evaluación para la implementación  de la segunda oportunidad de mejora  
“Proceso de Adquisición formal de producto o servicio asegurando la calidad”, con la 
participación del Gerente de Operaciones se concluye que la coyuntura actual (Pandemia), 
es causa importante para la adquisición de un producto o servicio en la empresa BITNESS 






OM03: Proceso de Control de Cambios  
Tras una evaluación para la implementación  de la tercera oportunidad de mejora  “Proceso 
de Control de Cambios”, con la participación del Gerente de Operaciones se concluye  que 
no es posible aplicar la tercera oportunidad de mejora, ya que actualmente, los proyectos que 
están trabajando no cumplen con las características necesarias para la implementación del 
proceso en la empresa BITNESS CORP.S.A.C.  
 
Actividad 3.2. Implementar oportunidades de mejora de seguridad diseñadas 
Para la implementación de las oportunidades de mejora se procedió a realizar una 
reunión con el Gerente de Operaciones de la empresa BITNESS CORP. S.A.C. En dicha 
reunión, se acordó la implementación de la OM01 por medio de una simulación con datos 
reales, debido a la coyuntura de la pandemia del COVID 19.  
OM01: Proceso de Gestión de Requisitos de Seguridad para el desarrollo de sistemas 
Según la fecha acordada, 13 de enero de 2021, se realizó la reunión con el Gerente de 
Operaciones de BITNESS CORP S.A.C. para dar inicio a la implementación del  “Proceso 
de Gestión de Requisitos de Seguridad para el desarrollo de sistemas”. En dicha reunión 
se acordó trabajar con un proyecto de desarrollo de software correspondiente a la empresa 
Miguelito. Se dio la difusión del proceso para la aplicación de los formatos. 
El representante de la empresa Miguelito S.A.C  y el Gerente de Operaciones de 
BITNESS CORP., se reúnen para la identificación de requisitos del sistemas, en la cual el 
Gerente de Operaciones hace uso de la Guia de Entrevista formato F01–PM01 Anexo 34 , 
Para concretar la reunión el Gerente de operación registra lo acordado en el Acta de Reunión 
formato F02–PM01 Anexo 35. firmada por los asistentes, esto se da en la segunda reunión. 
En la Tercera reunión El Gerente de Operaciones se reúne con el Equipo de Desarrollo 
y el equipo de seguimiento (Tesistas) para dar continuidad a la implementación del proceso.  
Se realizó el análisis de  la clasificación de los requisitos funcionales y no funcionales  
utilizando el  formato F03–PM01 Anexo 36. Luego se revisó y analizó la documentación de 
los requisitos no funcionales para documentarlos en el formato de Requisitos no Funcionales 
de seguridad F04–PM01 Anexo 37. Una vez que se obtuvó el documento de requerimientos 




los tres pilares de integridad, confidencialidad y disponibilidad, esta información se detalló 
en el Inventario de Requisitos de Seguridad del Producto formato F05–PM01 Anexo 38. 
Para consolidar la información obtenida de los formatos ya aplicados se elaboró la Matriz 
de Trazabilidad en el formato F07-PM01 Anexo 39. En cada etapa del proceso de 
desarrollo se identificaron requisitos de seguridad, se consideró, como etapas de desarrollo: 
Elaboración, Ejecución y Transición, las cuales se describieron en el formato F08–PM01 
Anexo 40 de Requisitos de seguridad durante el proceso de desarrollo. Después de la 
identificación de los requisitos de seguridad del proceso de desarrollo se delimitaron los 
accesos por roles en el formato F09-PM Anexo 41 Informe de accesos del Equipo de 
Desarrollo. Todas las actividades fueron realizadas para asegurar un desarrollo de calidad.   
Ilustración 18: Etapas de la implementación del “Proceso de Gestión de Requisitos de Seguridad 
para el desarrollo de sistemas”.. 
Fuente: Elaboración Propia (2021) 
 
OM04: Implementación del Contrato de Confidencialidad  
El 20 de febrero de 2021, se implementó la cuarta oportunidad de mejora “Contrato 
de Confidencialidad.” para el proyecto Miguelito, previa coordinación con el Gerente de 




de la firma del contrato de confidencialidad en los proyectos de desarrollo de software de 
acuerdo a la ISO 27002:2015 este contrato busca proteger la información que entrega el 
cliente, como la información que se genera en el desarrollo del proyecto. Los miembros del 
Equipo de desarrollo que firmaron el contrato del proyecto de Miguelito fueron  el Analista 
y el Jefe de Proyecto comprometiéndose a no divulgar la información de la Corporación 
Miguelito S.A.C., estos contratos se pueden visualizar en el Anexo 42. 
 
FASE 4: EVALUACIÓN FINAL DEL CUMPLIMIENTO DE LOS CONTROLES DE 
SEGURIDAD EN EL PROCESO DE DESARROLLO DE SOFTWARE Y EL 
PRODUCTO DE LA EMPRESA BITNESS CORP.S.A.C., SEGÚN LA ISO 27002:2015 
 
Actividad 4.1 Realizar evaluación final  
 Para aplicar el instrumento de evaluación se coordinó una reunión virtual con fecha 
del 21 de febrero del 2021 con el Gerente de Operaciones, la persona responsable de evaluar 
y/o verificar el desarrollo del software hasta la entrega del producto. En la reunión virtual el 
Gerente de Operaciones respondió a todas las preguntas del instrumento de evaluación y se 
asignó una calificación en función a las respuestas que él daba. Dependiendo de la pregunta 
se solicitaron evidencias que respaldan el puntaje obtenido. Para la evaluación final del 
proceso de desarrollo de sistemas y el producto tras haber implementado los procesos y el 
contrato de confidencialidad  se aplicaron tres técnicas de obtención de datos: la entrevista, 
la observación y la encuesta. En el Anexo 43 se muestra el instrumento de evaluación 
utilizado con las respuestas brindadas por el Gerente de Operaciones. 
Actividad 4.2 Calcular resultados de la mejora  
Esta actividad consiste en obtener la data que permite hacer el cálculo del nivel de 
cumplimento de seguridad de la información en el proceso de desarrollo de sistemas y el 
producto. 
Obtenidos los resultados de la aplicación del instrumento para la evalución final, se 
realizó el cálculo del nivel de cumplimiento de cada control de seguridad, se sumó el 




por control indica el nivel de cumplimiento de los controles de seguridad de la información 
y se expresa en porcentajes para asignar una calificación.  
Los resultados reflejan mejoras significativas por cada control de seguridad evaluado, 
lo que se visualiza en la Ilustración 18: 
 
Ilustración 19: Evaluación Final de los Controles de Seguridad en la Empresa BITNESS CORP.  
S.A.C. 
Fuente: Elaboración Propia (2021) 
 
La Ilustración 18 refleja que el control 14.1.1. Análisis de Requisitos y 
especificaciones de la seguridad de la información alcanzó un 22.81% de un valor esperado 
de 25% siendo el control con mayor cumplimiento del nivel de seguridad esperado en la 
empresa BITNESS CORP. S.A.C. Para este control de seguridad se implementó el “Proceso 
de Gestión de Requisitos de seguridad para el desarrollo de sistemas” y el documento de  
“Contrato de Confidencialidad” y se diseño el “Proceso de Adquisición formal de producto 
o servicio asegurando la calidad”. 
El control de seguridad 14.2.1. Políticas de desarrollo seguro alcanzó un 12.84% de 
un valor esperado de 15%. La oportunidad de mejora asociada a este control es el “Proceso 





El control de seguridad 14.2.2. Procedimientos de control de cambios en sistemas 
alcanzó un 15.59% de un valor esperado del 20%. La oportunidad de mejora asociada a este 
control es el “Proceso de Control de Cambios”.  
El control de seguridad 14.2.6. Entorno de desarrollo seguro alcanzó un 20.56% de 
un valor esperado del 25%. Las oportunidades de mejora implementadas referentes a este 
control son el “Proceso de Gestión de Requisitos de seguridad para el desarrollo de sistemas” 
y el documento de“Contrato de Confidencialidad”. 
El control de seguridad 14.2.8. Pruebas funcionales de seguridad de sistemas alcanzó 
un 3.75% de un valor esperado del 5%. En este control de seguridad de información no se 
logro implementar oportunidades de mejora debido a los criterios de evaluación (Pandemia, 
Tiempo, Costo y Conocimiento). 
El control de seguridad 14.2.9. Pruebas de aceptación de sistemas alcanzó un 2.92% 
de un valor esperado del 5%. En este control de seguridad de información no se logro 
implementar oportunidades de mejora debido a los criterios de evaluación (Pandemia, 
Tiempo, Costo y Conocimiento). 
El control de seguridad 14.3.1. Protección de datos de prueba alcanzó un 2.50% de un 
nivel esperado del 5%. Este control de seguridad refiere a la cuarta oportunidad de mejora de 
documento de “Contrato de Confidencialidad” implementado en la empresa BITNESS 
CORP. S.A.C.  
Es importante saber  que se dearrolló una capacitación informativa sobre aquellas 
oportunidades de mejora que no se llegaron a implementar. En la cual se detalló el uso de la 








RESULTADOS Y DISCUSIÓN DE LA INVESTIGACIÓN 
6.1. ANALISIS DE RESULTADOS   
En la evaluación inicial los resultados obtenidos se muestran en la Tabla 16, cuyos 
porcentajes logrados alcanzan el 48.95% encontrándose en la escala de calificación en el 
nivel Parcialmente Logrado, estos resultados reflejan que en la empresa BITNESS CORP. 
S.A.C. tiene conocimiento de los controles de seguridad en un nivel básico.   
Tabla 16: 
 Evaluación Inicial del Cumplimiento de los Controles de Seguridad 
 
Control de Seguridad  Nivel de Cumplimiento 
Esperado 
Evaluación Inicial  
 Logrado  No  logrado 
14.1.1. Análisis de requisitos y especificaciones 
de la seguridad de la información 
25% 8.25% 16.75% 
14.2.1. Políticas de desarrollo seguro 15% 6.94% 8.06% 
14.2.2. Procedimientos de control de cambios en 
sistemas 
20% 10.35% 9.65% 
14.2.6. Entorno de desarrollo seguro 25% 15.68% 9.32% 
14.2.8. Pruebas funcionales de seguridad de 
sistemas 
5% 3.33% 1.67% 
14.2.9. Pruebas de aceptación de sistemas 5% 2% 3% 
14.3.1. Protección de datos de prueba 5% 2.4% 2.6% 
Total 100% 48.95% 51.05% 
Fuente: Elaboración Propia (2020)  
 
A continuación, se presenta en la Tabla 17, los resultados de la evaluación posterior a 
la implementación de las oportunidades de mejora. En la evaluación final los resultados 
obtenidos alcanzan el 81.80% encontrándose en la escala de calificación en el nivel 
Completamente Logrado, reflejando que en la empresa BITNESS CORP. S.A.C. tiene 
evidencia(documentación) de los controles implementados además de tener un mayor 








Tabla 17:  
Evaluación Final del Cumplimiento de los Controles de Seguridad 
Control de Seguridad  Nivel de Cumplimiento 
Esperado 
Evaluación Final  
 Logrado No Logrado 
14.1.1. Análisis de requisitos y especificaciones 
de la seguridad de la información 
25% 22.81% 2.19% 
14.2.1. Políticas de desarrollo seguro 15% 12.84% 2.16% 
14.2.2. Procedimientos de control de cambios en 
sistemas 
20% 15.59% 4.41% 
14.2.6. Entorno de desarrollo seguro 25% 20.56% 4.44% 
14.2.8. Pruebas funcionales de seguridad de 
sistemas 
5% 4.58% 0.42% 
14.2.9. Pruebas de aceptación de sistemas 5% 2.92% 2.08% 
14.3.1. Protección de datos de prueba 5% 2.50% 2.50% 
Total 100% 81.80% 18.20% 
Fuente: Elaboración Propia (2020)  
 
6.2. ANALISIS POR CONTROLES  
Las mejoras que se hicieron para el control 14.1.1. Análisis de requisitos y 
especificaciones de la seguridad de la información reflejan un 8.25% en la evaluación inicial 
y un incremento en la evaluación final del 22.81% en el nivel de seguridad, de un porcentaje 
esperado del 25%. 
Este incremento se dió gracias a la implementación del “Proceso de Gestión de 
Requisitos de seguridad para el desarrollo de sistemas”, desarrollando la identificación de 
requisitos de seguridad, documentándolos, revisándolos y siendo difundidos al personal de 
la empresa BITNESS CORP. S.A.C. Ademas, se documento la delimitación de acceso de los 
usuarios en base a sus deberes y responsabilidades. El documento de “Contrato de 
Confidencialidad” se implementó en el control para la protección de la información recibida 
para el desarrollo de sistemas. Tambien se diseño el “Proceso de Adquisición formal de 
producto o servicio asegurando la calidad” el cual define los criterios de aceptación para el 
producto o servicio a adquirir asegurando el cumplimiento de requisitos de seguridad.  
La Ilustración 20 muestra la comparación del porcentaje alcanzado en la Evaluación 






Ilustración 20: Nivel de Cumplimiento del Control de Seguridad 14.1.1. en la Empresa BITNESS 
CORP.  S.A.C. 
Fuente: Elaboración Propia (2021) 
 
Las mejoras que se hicieron para el control 14.2.1. Políticas de Desarrollo Seguro 
reflejan un 6.94% en la evaluación inicial y un incremento en la evaluación final del 12.84% 
en el nivel de seguridad, de un porcentaje esperado del 15%.  
Este incremento se dió gracias a la implementación del “Proceso de Gestión de 
Requisitos de seguridad para el desarrollo de sistemas”, estableciendo reglas en las etapas de 
desarrollo de sistemas y del producto, también el diseño del proceso permitió aplicar políticas 
de desarrollo seguro, asimismo repositorios seguros y control de versiones. 
La Ilustración 21 muestra la comparación del porcentaje alcanzado en la Evaluación 
Inicial y Final. 
 
Ilustración 21:Nivel de Cumplimiento del Control de Seguridad 14.2.1. en la Empresa BITNESS 
CORP.  S.A.C. 




Las mejoras que se hicieron para el control 14.2.2. Procedemientos de Control de 
Cambios reflejan un 10.35% en la evaluación inicial y un incremento en la evaluación final 
del 15.59% en el nivel de seguridad, de un porcentaje esperado del 20%.    
Este incremento se dió gracias al diseño del “Proceso de Control de cambios”, este 
realiza un procedimiento formal documentado de control de cambios durante el ciclo de vida 
del desarrollo del software incluyendo una evaluación de riesgos, pruebas, y gestión de la 
implementación. El procedimiento de control de cambios incluye la identificación del 
software (información, base de datos, hardware) que requieren un cambio y a los usuarios 
autorizados para el desarrollo del cambio, actualiza la documentación del sistema 
manteniendo un control de cambios de versiones y solicitudes de cambio, estas tareas se 
realizan mediante la secuencia de las actividades del proceso incluyendo la aprobación de las 
propuestas detalladas antes de la ejecución del trabajo.  
La Ilustración 22 muestra la comparación del porcentaje alcanzado en la Evaluación 
Inicial y Final  
 
 
Ilustración 22:Nivel de Cumplimiento del Control de Seguridad 14.2.2. en la Empresa BITNESS 
CORP.  S.A.C. 








Las mejoras que se hicieron para el control 14.2.6. Desarrollo de Entorno Seguro 
reflejan un 15.68% en la evaluación inicial y un incremento en la evaluación final del 20.56% 
en el nivel de seguridad, de un porcentaje esperado del 25%.  
Este incremento se dió gracias a la implementación del “Proceso de Gestión de 
Requisitos de seguridad para el desarrollo de sistemas”, que implica el cumplimiento de los 
requisitos de seguridad en cada etapa de desarrollo de sistemas por parte del equipo de 
desarrollo. Además, establece sanciones a aquellos miembros del equipo de desarrollo que 
no cumplen el documento de “Contrato de Confidencialidad” el cual se implementó  para la 
protección de la información recibida para el desarrollo de sistemas.  
La Ilustración 23 muestra la comparación del porcentaje alcanzado en la Evaluación 
Inicial y Final. 
 
 
Ilustración 23: Nivel de Cumplimiento del Control de Seguridad 14.2.6. en la Empresa BITNESS 
CORP.  S.A.C. 








Las mejoras que se hicieron para el control 14.2.8. Pruebas Funcionales de Seguridad 
de Sistemas reflejan un 3.33% en la evaluación inicial y un incremento en la evaluación final 
del 4.58% en el nivel de seguridad, de un porcentaje esperado del 5%.  
Este incremento se dió gracias a que la empresa BITNESS CORP.  S.A.C.implemetó 
pruebas de aceptación independientes para el desarrollo interno y externo. Para este control 
no se desarrollo la oportunidad de mejora debido a los criterios de evaluación definidos 
(Pandemia, Tiempo, Costo y Conocimiento). 
La Ilustración 24 muestra la comparación del porcentaje alcanzado en la Evaluación 
Inicial y Final. 
 
Ilustración 24: Nivel de Cumplimiento del Control de Seguridad 14.2.8. en la Empresa BITNESS 
CORP.  S.A.C. 
Fuente: Elaboración Propia (2021) 
 
Las mejoras que se hicieron para el control 14.2.9. Pruebas de Aceptación de Sistemas 
reflejan un 2.00% en la evaluación inicial y un incremento en la evaluación final del 2.92% 
en el nivel de seguridad, de un porcentaje esperado del 5%.  
Este incremento se dió gracias a las pruebas de aceptación que BITNESS CORP. 
S.A.C  incluyó en las practicas de desarrollo seguro de sistemas y en los componentes 
recibidos. Para este control no se desarrollo la oportunidad de mejora debido a los criterios 




La Ilustración 25 muestra la comparación del porcentaje alcanzado en la Evaluación 
Inicial y Final. 
 
 
Ilustración 25: Nivel de Cumplimiento del Control de Seguridad 14.2.9. en la Empresa BITNESS 
CORP.  S.A.C. 
Fuente: Elaboración Propia (2021) 
 
Las mejoras que se hicieron para el control 14.3.1. Pruebas de protección de datos 
reflejan un 2.40% en la evaluación inicial y un incremento en la evaluación final del 2.50% 
en el nivel de seguridad, de un porcentaje esperado del 5%.  
Este incremento se dió gracias a la implementación del documento “Contrato de 
Confidencialidad” para evitar el uso de datos reales o divulgar información confidencial para 
las pruebas, en caso de que se use datos reales o información confidencial esta debe cumplir 
con las obligaciones de confidencialidad definidas en este documento.  
La Ilustración 26 muestra la comparación del porcentaje alcanzado en la Evaluación 





Ilustración 26: Nivel de Cumplimiento del Control de Seguridad 14.3.1. en la Empresa BITNESS 
CORP.  S.A.C. 
Fuente: Elaboración Propia (2021) 
 
En la Ilustración 27 se visualiza el estado de la evaluación inicial y final de la empresa 
BITNESS CORP. S.A.C. con respecto al nivel de seguridad de la información. La 
implementación de los controles de seguridad incidió positivamente en el nivel de seguridad 
de la empresa alcanzando en la evaluación final el resultado de 81.80% encontrándose en el 
nivel de calificación Completamente Logrado. 
 
Ilustración 27: Nivel de Seguridad en la empresa BITNESS CORP. S.A.C. 






CONCLUSIONES Y RECOMENDACIONES 
7.1. CONCLUSIONES 
La presente investigación llega a las siguientes conclusiones: 
1. Los controles de la seguridad de la información implementados en esta investigación 
fueron la base fundamental para determinar la mejora del nivel seguridad en el proceso 
de desarrollo de sistemas y del producto. La evaluación inicial del proceso en estudio, 
tuvo una resultado del 48.95%, eso ubica al nivel de seguridad del proceso como 
Parcialmente Logrado.  Se alcanzó un 81.80% de cumplimiento en los controles de 
seguridad, lo que evidencia un incremento del 32.85% del nivel  seguridad de la 
información luego de implementar las oportunidades de mejora diseñadas, esto uiere 
decir ue durante la implementación el Gerente de Operaciones se comprometio a cumplir 
cada una de las actividades del proceso implementado, se capacito al personal de la 
empresa BITNESS CORP. S. a. C. Finalmente el personal participo en el desarrollo de 
las actividades de las oportunidades de mejora.  
2. Para la seguridad de la información en el proceso de desarrollo de sistemas se 
consideraron los controles 14.1.1. Analisis de requisitos y especificaciones de seguridad 
de la información, 14.2.1. Politicas de desarrollo seguro, 14.2.2. Procedimientos de 
control de cambios de sistemas y 14.2.6. Entorno de desarrollo seguro. Luego de 
realizadas las mejoras en estos controles de seguridad, se puede evidenciar una mejora 
del nivel de seguridad en un 14.66% para el control 14.1.1. Analisis de requisitos y 
especificaciones de seguridad de la información, en un 5.90% para el control 14.2.1. 
Politicas de desarrollo seguro, en un 5.24% para el control  14.2.2. Procedimientos de 
control de cambios de sistemas y en un 4.88% para el control 14.2.6. Entorno de 
desarrollo de seguro. Los resultados de la evaluación inicial se puede ver en la Tabla 16 
y la evaluación final de cada control se pueden ver en la Tabla 17. 
 
3. Para la seguridad de la información del producto se consideraron los controles 14.1.1. 
Analisis Analisis de requisitos y especificaciones de seguridad de la información, 14.2.6. 




de realizadas las mejoras en estos controles de seguridad, se puede evidenciar una mejora 
del nivel de seguridad en un 14.66% para el control 14.1.1. Analisis de requisitos y 
especificaciones de seguridad de la información, en un 4.88% para el control 14.2.6. 
Entorno de desarrollo de seguro y en un 0.10% para el control 14.3.1. Protección de datos 
de prueba. Los resultados de la evaluación inicial se puede ver en la Tabla 16 y la 
evaluación final de cada control se pueden ver en la Tabla 17. 
4. La evaluación inicial permitió conocer las carencias respecto a la seguridad de la 
información durante el proceso de desarrollo y del producto de la empresa BITNESS 
CORP. S.A.C las cuales, en términos generales son: requisitos de sistemas no 
documentados, inexistencia de un control de  cambios, procesos no definidos en la 
empresa. En base a esas carencias se diseñaron e implementaron las mejoras necesarias 
y factibles para mejorar el nivel de seguridad de la información en el proceso en estudio 
obteniendo como resultado una mejora significativa al alcanzar un 81.80%. 
5. Para el desarrollo de cada una de las propuestas de mejora se propusieron: manuales, 
formatos, diagramas para una correcta operación de los procesos. Estos procesos se 
desarrollaron de forma iterativa con el Gerente de Operaciones.  
RECOMENDACIONES 
1. Se requiere el compromiso de todo el personal de BITNESS CORP. S.A.C. para 
continuar con el cumplimiento de los procesos y utilización de los documentos 
implementados con la finalidad de lograr un mejor nivel de seguridad y asi alcanzar el 
nivel de calificación Completamente Logrado. 
2. Se recomienda seguir con las capacitaciones  brindadas al personal, en temas 
relacionados a la seguridad de la información para una óptima gestión en la empresa 
BITNESS CORP. S.A.C. 
3. El documento de requisitos no funcionales y el documento de requisitos funcionales 
durante el proceso de desarrollo, constituyen un elemento fundamental para el desarrollo 
de un sistema. La especificación de requisitos, es crítica para asegurar que el futuro 
sistema, satisfaga efectivamente las necesidades del cliente. Sin embargo, obtener un 
conjunto de requisitos  de calidad, es una tarea compleja y demanda tiempo. Por lo tanto, 




especificados para proyectos similares o en similares negocios, existe mayor tiempo y 
probabilidad de mejorar la calidad y completitud de los requisitos para el nuevo sistema.  
4. Para garantizar el cumplimiento de las oportunidades de mejora se recomienda a la 
empresa BITNESS CORP. S.A.C. realizar evaluaciones al equipo de desarrollo que 
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Anexo 1.Instrumento de evaluación 
UNIVERSIDAD PERUANA UNIÓN 
FACULTAD DE INGENIERÍA Y ARQUITECTURA 
EP INGENIERÍA DE SISTEMAS 
 
 
INSTRUMENTO DE EVALUACIÓN DE LOS CONTROLES DE SEGURIDAD EN 
EL PROCESO DE DESARROLLO  
 
INTRODUCCIÓN 
El presente documento tiene como objetivo medir los controles de seguridad en el 
proceso de desarrollo de sistemas de información de la empresa BITNESS CORP 
S.A.C. Las preguntas se elaboraron en función al dominio 14 de la ISO 27002:2015. 
 
Dominio 14: Adquisición, desarrollo y mantenimiento de los sistemas de información 
14.1 Requisitos de seguridad de sistemas de información 









80 – 100% 
1. La empresa BITNESS CORP. S.A.C. tiene requisitos de seguridad de información 
identificados para el desarrollo de sistemas de información? 
    
2. ¿Utilizan o aplican algún método para la identificación de requisitos de seguridad para el 
desarrollo de un sistema de información en BITNESS CORP S. A.C?  
    
3. ¿Los requisitos de seguridad identificados para el desarrollo de sistemas han sido 
documentados por todas las partes interesadas en  BITNESS CORP S.A.C.? 
    
4. ¿Los requisitos de seguridad identificados para el desarrollo de sistemas han sido 
revisados por todas las partes interesadas en BITNESS CORP S.A.C.? 
    
5. ¿Los requisitos y controles de seguridad de la información recibidos para el desarrollo de 
aplicaciones o sistemas reciben un nivel adecuado de protección de acuerdo a su 
importancia en la organización?  
    
6. ¿Los requisitos de seguridad de la información y los procesos asociados se integran 
desde las primeras etapas del proyecto de sistemas de información?   
    
7.  ¿Los requisitos de la seguridad de la información consideran el nivel de confianza de la 
identidad declarada por los usuarios para obtener los requisitos de autentificación? 
    
8.  ¿Los requisitos de la seguridad de la información consideran la aprobación y autorización 
de acceso para los usuarios(usuarios de negocio, usuarios con privilegios o usuarios 
técnicos)? 
    
9. ¿Los requisitos de la seguridad de la información consideran la información de los 
usuarios privilegiados y técnicos respecto a sus deberes y responsabilidades en 
BITNESS CORP S.A.C.? 
    
10. ¿Los requisitos de la seguridad de la información consideran la protección requerida para 
los activos en base a la disponibilidad, confidencialidad e integridad(análisis de riesgos) 
en BITNESS CORP S.A.C.? 
    
11. ¿Los requisitos de la seguridad de la información consideran los procesos de negocio 
(registro de transacciones, supervisión y monitoreo, requisitos de no repudio entre otros) 
en BITNESS CORP S.A.C.? 
    
12. ¿La empresa BITNESS CORP S.A.C. consideran los requisitos impuestos por otros  
controles de seguridad como interfaces para el registro, monitorización sistemas,   
detección de fugas de datos entre otros? 




13. ¿La empresa BITNESS CORP. S.A.C ofrece seguridad para evitar actividades 
fraudulentas a aquellas empresas que solicitan sistemas de información que contengan 
datos sensibles como transacciones?  
    
14. ¿Existe un proceso de pruebas y adquisición formal para la adquisición de  productos en 
BITNESS CORP S.A.C.? 
    
15. ¿Los contratos con los proveedores de productos o servicios cumplen con los requisitos 
de seguridad identificados en BITNESS CORP S.A.C.? 
    
16. ¿Se consideran los riesgos que se introducen al adquirir un producto o servicio que no 
satisface los requisitos especificados en BITNESS CORP S.A.C.? 
    
17. ¿Se evalúan o implementan las guías disponibles para la configuración de seguridad del 
producto adquirido alineado con el software y los servicios finales en BITNESS CORP 
S.A.C.? 
    
18. ¿Se han definido criterios de aceptación para la adquisición de productos respecto a su 
funcionalidad para asegurar el cumplimiento de los requisitos de seguridad identificados 
en BITNESS CORP S.A.C.? 
    
19.  ¿Para la adquisición de un producto o servicios se realizan evaluaciones de acuerdo a 
los criterios de aceptación definidos en BITNESS CORP. S.A.C.? 
    
20. ¿Las funciones adicionales de los productos o servicios adquiridos son revisadas para 
asegurar que no presenten nuevos riesgos inaceptables en BITNESS CORP S.A.C.? 
    
14.2 Seguridad en el desarrollo y en los procesos de soporte 





21 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. 
 
¿La empresa BITNESS CORP. S.A.C. tiene establecido reglas dentro de la organización 
para el desarrollo de aplicaciones y sistemas? 
    
2. ¿La empresa BITNESS CORP. S.A.C. aplica políticas  de desarrollo seguro en el entorno 
de desarrollo (personas, proceso y tecnología)? 
    
3.. ¿ La empresa BITNESS CORP. S.A.C.aplica políticas de desarrollo seguro en el ciclo de 
vida de desarrollo de software? 
    
4. ¿ La empresa BITNESS CORP. S.A.C. cuenta con una metodología de desarrollo del 
software? 
    
5. ¿ La empresa BITNESS CORP. S.A.C.aplica políticas de desarrollo seguro en la 
metodología de desarrollo del software? 
    
6. ¿La empresa BITNESS CORP. S.A.C. aplica guías de desarrollo seguro para cada 
lenguaje de programación utilizado.? 
    
7. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C considera requisitos de 
seguridad en la fase de diseño? 
    
8. 
 
¿La política de desarrollo seguro en BITNESS CORP. S.A.C  consideran puntos de 
verificación en los hitos del proyecto  (Entregables o indicadores de progreso)? 
    
9. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C consideran los repositorios 
seguros? 
    
10. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C.considera el control de 
versiones ? 
    
11. ¿La política de desarrollo seguro  en BITNESS CORP. S.A.C. considera el conocimiento 
sobre seguridad de aplicaciones.? 
    
12. ¿La política de desarrollo seguro considera la capacidad de los desarrolladores de evitar, 
encontrar y reparar vulnerabilidades en BITNESS CORP. S.A.C.? 
    
13. ¿La empresa BITNESS CORP. S.A.C.  utiliza técnicas de programación segura.(para los 
nuevos desarrollos o situaciones de reutilización de códigos)? 
    
14 ¿La empresa BITNESS CORP. S.A.C. considera las indicaciones correspondientes para 
el uso de las técnicas de programación segura? 
    
15. ¿Los desarrolladores están formados en el uso de las técnicas de programación segura 
? 
    
16. La empresa BITNESS CORP. S.A.C exige que la parte externa (desarrolladores externos) 
cumplan con las normas de desarrollo seguro? 
    





21 – 49% 
AL 
50 – 79% 
CL 




1. ¿La empresa BITNESS CORP. S.A.C realiza el control de cambios mediante el uso de 
procedimientos formales durante el ciclo de vida del desarrollo de software? 
    
2. ¿En la empresa BITNESS CORP. S.A.C se han documentado los procedimientos 
formales de control de cambios? 
    
3. ¿La empresa BITNESS CORP. S.A.C. cumple los procedimientos formales de control de 
cambios? 
    
4. ¿La incorporación de sistemas nuevos  y cambios importantes sigue un proceso formal 
de documentación, especificaciones, pruebas, control de calidad y gestión de 
implantación? 
    
5. ¿Para el proceso de control de cambios se incluye una evaluación de riesgos?     
6. ¿El proceso de control de cambios asegura que los procedimientos de seguridad y 
controles existentes no sean accesibles a los programadores de apoyo y que estos 
accedan a las partes necesarias de su trabajo? 
    
7. Los procedimientos de control de cambios deberían incluir, pero no limitarse a: 
a) el mantenimiento de un registro de los niveles de autorización aprobados; 
 
    
8 ¿El procedimiento de control de cambios asegura que los cambios son enviados a los 
usuarios autorizados? 
    
9. ¿Los procedimiento de control de cambios deben incluir la revisión de los controles y 
procedimientos de integridad asegurando que estos no se vean comprometidos por los 
cambios? 
    
10. ¿El procedimiento de control de cambios incluye la identificación de todo el software,la 
información, las entidades de base de datos y el hardware que requiere cambios? 
    
11. ¿El procedimiento de control de cambios incluye la identificación y comprobación de la 
seguridad del código crítico? 
    
12. ¿El procedimiento de control de cambios incluye la aprobación formal de las propuestas 
detalladas antes de que comience el trabajo? 
    
13. ¿El procedimiento de control de cambios incluye la aceptación de los cambios de los 
usuarios autorizados antes de su implementación? 
    
14. ¿El procedimiento de control de cambios actualiza la documentación del sistema al 
finalizar cada cambio y elimina la documentación obsoleta? 
    
15. ¿El procedimiento de control de cambios incluye el mantenimiento de un control de 
versiones para las actuaciones del software? 
    
16. ¿El procedimiento de control de cambios incluye el mantenimiento de registros de 
auditoría de las solicitudes de cambio? 
    
17.  ¿El procedimiento de control de cambios incluye la implantación de los cambios en el 
momento adecuado sin perturbar los procesos de negocio involucrados? 
    





21  – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿Las personas que forman parte del equipo de desarrollo cumplen con los requisitos de 
seguridad establecidos? 
    
2. ¿Los procesos de cada etapa de desarrollo cumplen con los requisitos de seguridad 
establecidos? 
    
3. ¿Las tecnologías(computadoras, servidores, software, código) que se usan para el 
desarrollo de sistemas cumplen con los requisitos de seguridad establecidos? 
    
4. ¿Los requisitos funcionales(datos de entrada) que ingresan como información están 
protegidos(como por ejemplo en un repositorio)? 
    
5. ¿Los datos procesados están almacenados en dispositivos seguros?      
6. ¿La empresa BITNESS CORP. S.A.C  realiza copias de seguridad de los datos 
procesados? 
    
7. ¿La empresa BITNESS CORP. S.A.C transmite la información de manera 
protegida(mediante correos electrónicos, usb,archivos compartidos, entre otros)? 
    
8. ¿La empresa BITNESS CORP. S.A.C aplica los requisitos de seguridad externos e 
internos? 
    
9. ¿Los controles de seguridad de la organización apoyan el desarrollo del sistema?     
10. ¿El personal de BITNESS CORP. S.A.C. cumple con los requisitos de seguridad(no 
realizan copias indebidas, no sacan la información fuera del entorno de desarrollo)? 




11. ¿Existe algún documento de confidencialidad para la contratación de personal externo?     
12. ¿Existen sanciones en caso de no cumplir el contrato de confidencialidad?     
13. ¿La empresa BITNESS CORP. S.A.C. segrega la información cuidadosamente de 
acuerdo al trabajo que ejerce cada personal? 
    
14. ¿La empresa BITNESS CORP. S.A.C. maneja un control de acceso físico(ambiente de 
trabajo, oficinas)? 
    
15. ¿La empresa BITNESS CORP. S.A.C. maneja un control de acceso lógico(acceso a los 
servidores, acceso a cuentas de usuario)? 
    
16. ¿La empresa BITNESS CORP. S.A.C. realiza la monitorización de los cambios en el 
producto? 
    
17. ¿La empresa BITNESS CORP. S.A.C. realiza la monitorización de los cambios durante 
el proceso de desarrollo(código)? 
    
18. ¿La empresa BITNESS CORP. S.A.C. realiza copias de seguridad fuera de las 
instalaciones? 
    
19 ¿La empresa BITNESS CORP. S.A.C. almacena de manera segura sus copias de 
respaldo? 
    
20. ¿La empresa BITNESS CORP. S.A.C. tiene identificado al personal que accede a las 
copias de respaldo? 
    
21. ¿La empresa BITNESS CORP. S.A.C realiza una gestión adecuada para la presentación 
de avances(entregables)? 
    
22. ¿La empresa BITNESS CORP. S.A.C cumple con las medidas de seguridad para la 
presentación de avances(entregables)? 
    





21 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿Realizan pruebas y verificaciones exhaustivas en el proceso de desarrollo de sistemas 
nuevos y los actualizados.? 
    
2. ¿Las pruebas y verificaciones exhaustivas son realizadas por el equipo de desarrollo?     
3. ¿Se realizan pruebas de aceptación independientes(para desarrollos internos y 
desarrollos externalizados)? 
    





21 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿La empresa BITNESS CORP. S.A.C. establece programas de pruebas de aceptación?     
2. ¿Las pruebas de aceptación del sistema incluyen las pruebas de los requisitos de 
seguridad de la información? 
    
3. ¿Las pruebas de aceptación del sistema incluyen las prácticas de desarrollo seguro del 
sistema? 
    
4. ¿Se realizan pruebas a los componentes recibidos?     
5. ¿La empresa BITNESS CORP. S.A.C. utiliza herramientas automatizadas(herramientas 
de análisis de código o los escáneres de vulnerabilidad) para la seguridad? 
    
6. ¿La empresa BITNESS CORP. S.A.C. realiza pruebas realistas que eviten la introducción 
de vulnerabilidades en la organización? 
    





20 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿En la empresa BITNESS CORP. S.A.C. evita el uso de datos reales o la  información 
confidencial para las pruebas? 
    
2. ¿En caso la empresa BITNESS CORP. S.A.C use datos o información confidencial está 
es protegia mediante su retirada o modificación? 




3. ¿Los procedimientos de control de acceso de BITNESS CORP. S.A.C se aplican  a las 
sistema de pruebas? 
    
4. ¿La empresa BITNESS CORP. S.A.C  realiza un control de acceso cada vez que la 
información de operación se copia a un entorno de prueba? 
    
5. ¿En la empresa BITNESS CORP. S.A.C  la copia y uso de información operacional es 
registrada para futuras auditorias? 
    
 





































Anexo 6. Instrumento de Evaluación Aplicado 
 UNIVERSIDAD PERUANA UNIÓN 
FACULTAD DE INGENIERÍA Y ARQUITECTURA 
EP INGENIERÍA DE SISTEMAS 
 
 
INSTRUMENTO DE EVALUACIÓN DE LOS CONTROLES DE SEGURIDAD EN 
EL PROCESO DE DESARROLLO  
 
INTRODUCCIÓN 
El presente documento tiene como objetivo medir los controles de seguridad en el 
proceso de desarrollo de sistemas de información de la empresa BITNESS CORP 






LO QUE FALTA 
LOGRAR 
14.1.1.Análisis de requisitos y 
especificaciones de seguridad de 
información 25% 33.00% 8.25% 16.75% 
14.2.1. Política de desarrollo seguro 15% 46.25% 6.94% 8.06% 
14.2.2. Procedimientos de control de 
cambios en sistemas 20% 51.76% 10.35% 9.65%a 
14.2.6.Entorno de desarrollo seguro  25% 62.73% 15.68% 9.32% 
14.2.8. Pruebas funcionales de 
seguridad de sistemas  5% 66.67% 3.33% 1.67% 
14.2.9.  Pruebas de aceptación de 
sistemas 5% 40.00% 2.00% 3.00% 
14.3.1. Protección de los datos de 
prueba  5% 48.00% 2.40% 2.60% 
TOTAL 100%  48.96% 51.04% 
 
 
ANÁLISIS DE PORCENTAJE 
 
PORCENTAJE DESCRIPCIÓN DEL PORCENTAJE 
0% No posee ninguna evidencia y manifiesta desconocimiento de ello.  
20% Tiene conocimiento de ello y lo practica a criterio personal. 
40% Tiene conocimiento de ello y se capacita para ponerlo en 




60% Cumplimiento parcial del control sin generar evidencia alguna. 
80% Cumplimiento del control pero sin generar evidencia.  
100% Posee evidencia del cumplimiento del control y tiene un amplio 
conocimiento sobre ello. 
 
Dominio 14: Adquisición, desarrollo y mantenimiento de los sistemas de información 
14.1 Requisitos de seguridad de sistemas de información 
14.1.1 Análisis de requisitos y especificaciones de seguridad de información       
N° PREGUNTA 
NL 
0 – 20% 
PL 




80 – 100% 
1. La empresa BITNESS CORP. S.A.C. tiene requisitos de seguridad de información 
identificados para el desarrollo de sistemas de información? 
 X40%   
2. ¿Utilizan o aplican algún método para la identificación de requisitos de seguridad para el 
desarrollo de un sistema de información en BITNESS CORP S. A.C?  
X 0%    
3. ¿Los requisitos de seguridad identificados para el desarrollo de sistemas han sido 
documentados por todas las partes interesadas en  BITNESS CORP S.A.C.? 
X0%    
4. ¿Los requisitos de seguridad identificados para el desarrollo de sistemas han sido 
revisados por todas las partes interesadas en BITNESS CORP S.A.C.? 
X0%    
5. ¿Los requisitos y controles de seguridad de la información recibidos para el desarrollo de 
aplicaciones o sistemas reciben un nivel adecuado de protección de acuerdo a su 
importancia en la organización?  
  X60%  
6. ¿Los requisitos de seguridad de la información y los procesos asociados se integran 
desde las primeras etapas del proyecto de sistemas de información?   
   X80% 
7.  ¿Los requisitos de la seguridad de la información consideran el nivel de confianza de la 
identidad declarada por los usuarios para obtener los requisitos de autentificación? 
   X80% 
8.  ¿Los requisitos de la seguridad de la información consideran la aprobación y autorización 
de acceso para los usuarios(usuarios de negocio, usuarios con privilegios o usuarios 
técnicos)? 
   X 80% 
9. ¿Los requisitos de la seguridad de la información consideran la información de los 
usuarios privilegiados y técnicos respecto a sus deberes y responsabilidades en 
BITNESS CORP S.A.C.? 
  X 60%  
10. ¿Los requisitos de la seguridad de la información consideran la protección requerida para 
los activos en base a la disponibilidad, confidencialidad e integridad(análisis de riesgos) 
en BITNESS CORP S.A.C.? 
X20%    
11. ¿Los requisitos de la seguridad de la información consideran los procesos de negocio 
(registro de transacciones, supervisión y monitoreo, requisitos de no repudio entre otros) 
en BITNESS CORP S.A.C.? 
   X100% 
12. ¿La empresa BITNESS CORP S.A.C. consideran los requisitos impuestos por otros  
controles de seguridad como interfaces para el registro, monitorización sistemas,   
detección de fugas de datos entre otros? 
X0%    
13. ¿La empresa BITNESS CORP. S.A.C ofrece seguridad para evitar actividades 
fraudulentas a aquellas empresas que solicitan sistemas de información que contengan 
datos sensibles como transacciones?  
X0%    
14. ¿Existe un proceso de pruebas y adquisición formal para la adquisición de  productos en 
BITNESS CORP S.A.C.? 
x0%    
15. ¿Los contratos con los proveedores de productos o servicios cumplen con los requisitos 
de seguridad identificados en BITNESS CORP S.A.C.? 
 x40%   
16. ¿Se consideran los riesgos que se introducen al adquirir un producto o servicio que no 
satisface los requisitos especificados en BITNESS CORP S.A.C.? 
 x40%   
17. ¿Se evalúan o implementan las guías disponibles para la configuración de seguridad del 
producto adquirido alineado con el software y los servicios finales en BITNESS CORP 
S.A.C.? 




18. ¿Se han definido criterios de aceptación para la adquisición de productos respecto a su 
funcionalidad para asegurar el cumplimiento de los requisitos de seguridad identificados 
en BITNESS CORP S.A.C.? 
X0%    
19.  ¿Para la adquisición de un producto o servicios se realizan evaluaciones de acuerdo a 
los criterios de aceptación definidos en BITNESS CORP. S.A.C.? 
x0%    
20. ¿Las funciones adicionales de los productos o servicios adquiridos son revisadas para 
asegurar que no presenten nuevos riesgos inaceptables en BITNESS CORP S.A.C.? 
  x60%  
SUMA TOTAL = 660  
PORCENTAJE= 660/20=33% 
20 120 180 340 
14.2 Seguridad en el desarrollo y en los procesos de soporte 
14.2.1 Política de desarrollo seguro 
N° PREGUNTA 
NL 
0 – 20% 
PL 




80 – 100% 
1. 
 
¿La empresa BITNESS CORP. S.A.C. tiene establecido reglas dentro de la organización 
para el desarrollo de aplicaciones y sistemas? 
 X40%   
2. ¿La empresa BITNESS CORP. S.A.C. aplica políticas  de desarrollo seguro en el entorno 
de desarrollo (personas, proceso y tecnología)? 
 x40%   
3.. ¿ La empresa BITNESS CORP. S.A.C. aplica políticas de desarrollo seguro en el ciclo de 
vida de desarrollo de software? 
 x40%   
4. ¿ La empresa BITNESS CORP. S.A.C. cuenta con una metodología de desarrollo del 
software? 
 x40%   
5. ¿ La empresa BITNESS CORP. S.A.C. aplica políticas de desarrollo seguro en la 
metodología de desarrollo del software? 
 x40%   
6. ¿La empresa BITNESS CORP. S.A.C. aplica guías de desarrollo seguro para cada 
lenguaje de programación utilizado.? 
 40%   
7. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C considera requisitos de 
seguridad en la fase de diseño? 
 40%   
8. 
 
¿La política de desarrollo seguro en BITNESS CORP. S.A.C  consideran puntos de 
verificación en los hitos del proyecto  ( entregables o indicadores de progreso)? 
  x60%  
9. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C consideran los repositorios 
seguros? 
   X100% 
10. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C.considera el control de 
versiones ? 
   X100% 
11. ¿La política de desarrollo seguro  en BITNESS CORP. S.A.C. considera el conocimiento 
sobre seguridad de aplicaciones.? 
X0%    
12. ¿La política de desarrollo seguro considera la capacidad de los desarrolladores de evitar, 
encontrar y reparar vulnerabilidades en BITNESS CORP. S.A.C.? 
X20%    
13. ¿La empresa BITNESS CORP. S.A.C.  utiliza técnicas de programación segura.(para los 
nuevos desarrollos o situciones de reutilización de códigos)? 
  x60  
14 ¿La empresa BITNESS CORP. S.A.C. considera las indicaciones correspondientes para 
el uso de las técnicas de programación segura? 
  x60  
15. ¿Los desarrolladores están formados en el uso de las técnicas de programación segura 
? 
  x60%  
16. La empresa BITNESS CORP. S.A.C exige que la parte externa (desarrolladores externos) 
cumplan con las normas de desarrollo seguro? 
x0%    
SUMA TOTAL = 740 
PORCENTAJE= 740/16=46.25% 
20 280 240 200 





0 – 20% 
PL 




80 – 100% 
1. ¿La empresa BITNESS CORP. S.A.C realiza el control de cambios mediante el uso de 
procedimientos formales durante el ciclo de vida del desarrollo de software? 
x0%    
2. ¿En la empresa BITNESS CORP. S.A.C se han documentado los procedimientos 
formales de control de cambios? 
x0%    
3. ¿La empresa BITNESS CORP. S.A.C. cumple los procedimientos formales de control de 
cambios? 
x0%    
4. ¿La incorporación de sistemas nuevos  y cambios importantes sigue un proceso formal 
de documentación, especificaciones, pruebas, control de calidad y gestión de 
implantación? 




5. ¿Para el proceso de control de cambios se incluye una evaluación de riesgos?  x40%   
6. ¿El proceso de control de cambios asegura que los procedimientos de seguridad y 
controles existentes no sean accesibles a los programadores de apoyo y que estos 
accedan a las partes necesarias de su trabajo? 
   x100% 
7. Los procedimientos de control de cambios deberían incluir, pero no limitarse a: 
a) el mantenimiento de un registro de los niveles de autorización aprobados; 
 
   x100% 
8 ¿El procedimiento de control de cambios asegura que los cambios son enviados a los 
usuarios autorizados? 
   x80% 
9. ¿Los procedimiento de control de cambios deben incluir la revisión de los controles y 
procedimientos de integridad asegurando que estos no se vean comprometidos por los 
cambios? 
   x100 
 
10. ¿El procedimiento de control de cambios incluye la identificación de todo el software,la 
información, las entidades de base de datos y el hardware que requiere cambios? 
 x40%   
11. ¿El procedimiento de control de cambios incluye la identificación y comprobación de la 
seguridad del código crítico? 
   x80% 
12. ¿El procedimiento de control de cambios incluye la aprobación formal de las propuestas 
detalladas antes de que comience el trabajo? 
  x60%  
13. ¿El procedimiento de control de cambios incluye la aceptación de los cambios de los 
usuarios autorizados antes de su implementación? 
   x80% 
14. ¿El procedimiento de control de cambios actualiza la documentación del sistema al 
finalizar cada cambio y elimina la documentación obsoleta? 
 x40   
15. ¿El procedimiento de control de cambios incluye el mantenimiento de un control de 
versiones para las actuaciones del software? 
   x100% 
16. ¿El procedimiento de control de cambios incluye el mantenimiento de registros de 
auditoría de las solicitudes de cambio? 
x0%    
17.  ¿El procedimiento de control de cambios incluye la implantación de los cambios en el 
momento adecuado sin perturbar los procesos de negocio involucrados? 
  x60%  
SUMA TOTAL = 880 
PORCENTAJE= 880/17=51.76% 
0 120 120 640 
14.2.6 Entorno de desarrollo seguro                                                                                  
N° PREGUNTA 
NL 
0 – 20% 
PL 




80 – 100% 
1. ¿Las personas que forman parte del equipo de desarrollo cumplen con los requisitos de 
seguridad establecidos? 
 40%   
2. ¿Los procesos de cada etapa de desarrollo cumplen con los requisitos de seguridad 
establecidos? 
 40%   
3. ¿Las tecnologías(computadoras, servidores, software, código) que se usan para el 
desarrollo de sistemas cumplen con los requisitos de seguridad establecidos? 
 40%   
4. ¿Los requisitos funcionales(datos de entrada) que ingresan como información están 
protegidos(como por ejemplo en un repositorio)? 
   100% 
5. ¿Los datos procesados están almacenados en dispositivos seguros?     100% 
6. ¿La empresa BITNESS CORP. S.A.C  realiza copias de seguridad de los datos 
procesados? 
   100% 
7. ¿La empresa BITNESS CORP. S.A.C transmite la información de manera 
protegida(mediante correos electrónicos, usb,archivos compartidos, entre otros)? 
 40%   
8. ¿La empresa BITNESS CORP. S.A.C aplica los requisitos de seguridad externos e 
internos? 
 40%   
9. ¿Los controles de seguridad de la organización apoyan el desarrollo del sistema?  40%   
10. ¿El personal de BITNESS CORP. S.A.C. cumple con los requisitos de seguridad(no 
realizan copias indebidas, no sacan la información fuera del entorno de desarrollo)? 
   x 100 
11. ¿Existe algún documento de confidencialidad para la contratación de personal externo? x0    
12. ¿Existen sanciones en caso de no cumplir el contrato de confidencialidad? x0    
13. ¿La empresa BITNESS CORP. S.A.C. segrega la información cuidadosamente de 
acuerdo al trabajo que ejerce cada personal? 
   x100 
14. ¿La empresa BITNESS CORP. S.A.C. maneja un control de acceso físico(ambiente de 
trabajo, oficinas)? 




15. ¿La empresa BITNESS CORP. S.A.C. maneja un control de acceso lógico(acceso a los 
servidores, acceso a cuentas de usuario)? 
   x100 
16. ¿La empresa BITNESS CORP. S.A.C. realiza la monitorización de los cambios en el 
producto? 
x0    
17. ¿La empresa BITNESS CORP. S.A.C. realiza la monitorización de los cambios durante 
el proceso de desarrollo(código)? 
   x100 
18. ¿La empresa BITNESS CORP. S.A.C. realiza copias de seguridad fuera de las 
instalaciones? 
   100 
19 ¿La empresa BITNESS CORP. S.A.C. almacena de manera segura sus copias de 
respaldo? 
   100 
20. ¿La empresa BITNESS CORP. S.A.C. tiene identificado al personal que accede a las 
copias de respaldo? 
   100% 
21. ¿La empresa BITNESS CORP. S.A.C realiza una gestión adecuada para la presentación 
de avances(entregables)? 
 40%   
22. ¿La empresa BITNESS CORP. S.A.C cumple con las medidas de seguridad para la 
presentación de avances(entregables)? 
   100% 
14.2.8 Pruebas funcionales de seguridad de sistemas                                              
N° PREGUNTA 
NL 
0 – 20% 
PL 




80 – 100% 
1. ¿Realizan pruebas y verificaciones exhaustivas en el proceso de desarrollo de sistemas 
nuevos y los actualizados.? 
   100 
2. ¿Las pruebas y verificaciones exhaustivas son realizadas por el equipo de desarrollo?    100 
3. ¿Se realizan pruebas de aceptación independientes(para desarrollos internos y 
desarrollos externalizados)? 
0%    
14.2.9 Pruebas de aceptación de sistemas                                                                  
N° PREGUNTA 
NL 
0 – 20% 
PL 




80 – 100% 
1. ¿La empresa BITNESS CORP. S.A.C. establece programas de pruebas de aceptación?    100% 
2. ¿Las pruebas de aceptación del sistema incluyen las pruebas de los requisitos de 
seguridad de la información? 
   100 
3. ¿Las pruebas de aceptación del sistema incluyen las prácticas de desarrollo seguro del 
sistema? 
 40%   
4. ¿Se realizan pruebas a los componentes recibidos? 0%    
5. ¿La empresa BITNESS CORP. S.A.C. utiliza herramientas automatizadas(herramientas 
de análisis de código o los escáneres de vulnerabilidad) para la seguridad? 
0%    
6. ¿La empresa BITNESS CORP. S.A.C. realiza pruebas realistas que eviten la introducción 
de vulnerabilidades en la organización? 
0%    
14.3.1 Protección de los datos de prueba                                                               
N° PREGUNTA 
NL 
0 – 20% 
PL 




80 – 100% 
1. ¿En la empresa BITNESS CORP. S.A.C. evita el uso de datos reales o la  información 
confidencial para las pruebas? 
   100% 
2. ¿En caso la empresa BITNESS CORP. S.A.C use datos o información confidencial está 
es protegia mediante su retirada o modificación? 
 40%   
3. ¿Los procedimientos de control de acceso de BITNESS CORP. S.A.C se aplican  a las 
sistema de pruebas? 
   100% 
4. ¿La empresa BITNESS CORP. S.A.C  realiza un control de acceso cada vez que la 
información de operación se copia a un entorno de prueba? 
x  0    
5. ¿En la empresa BITNESS CORP. S.A.C  la copia y uso de información operacional es 
registrada para futuras auditorias? 


























































































































































































































































































































































































































































































































































































































































































Anexo 41: Informe de acceso del equipo de desarrollo 
 





Razón Social: Corporación Industrial Miguelito 
RUC: 20544763025 
Fecha: 14/12/20 
Nombre del Proyecto: Sistema de Miguelito 
 
El presente documento permitirá establecer los accesos de la información teniendo en cuenta 
los tres pilares de la seguridad de la información: 
Confidencialidad: Consiste en la capacidad de asegurar la información, delimitando los 
accesos de los miembros del equipo de desarrollo durante las etapas del proyecto.  
Disponibilidad: Capacidad de garantizar que tanto el sistema como los datos van a estar 
disponibles para el equipo de desarrollo dependiendo del acceso de información que 
posean. 
Integridad: Capacidad de garantizar que los datos no han sido modificados sin autorización 
desde su creación. La información que disponemos es válida y consistente. Se deberá 
garantizar que ningún intruso pueda capturar y modificar los datos durante el desarrollo 
del sistema.  














Disponibilidad Gerente de 
Operaciones 
Andres Rosas 
Huaman / Luis 
Caro 







Huaman / Luis 
Caro 
Programador Las modificaciones del código 
se realizarán con previa 




Huaman / Luis 
Caro 
Programador El programador debe mantener 







Dará acceso al rol 
correspondiente para la 
implementación del sistema 
 Disponibilidad  
Andres Rosas 





Solo el equipo asignado debe 

















Mantener una estructura de 





Analista Análisis de requerimientos no 
funcionales de seguridad. 
Disponibilidad 
La estructura de trabajo 
propuesta no debe ser 
modificada sin autorización del 
jefe del proyecto. 
Integridad 
Luis Caro Galoc Analista Los módulos del sistema deben 
mantener la integridad de sus 
componentes contra los usuarios 
que no tengan acceso al sistema. 
Integridad 
 
Estando los presentes de acuerdo con lo escrito, pasan a firmar para dar validez a este 
documento. 
  PARTICIPANTES  
N°. Nombre y Apellido Función/Cargo Firma 
1 Andres Rosas Huaman 
Analista /Programador 
 






















Anexo 43: Evaluación del instrumento final 
 
INSTRUMENTO DE EVALUACIÓN DE LOS CONTROLES DE 
SEGURIDAD EN EL PROCESO DE DESARROLLO  
 
INTRODUCCIÓN 
El presente documento tiene como objetivo medir los controles de seguridad en el 
proceso de desarrollo de sistemas de información de la empresa BITNESS CORP. S.A.C. 
Las preguntas se elaboraron en función al dominio 14 de la ISO 27002:2015. 
 
Dominio 14: Adquisición, desarrollo y mantenimiento de los sistemas de información 
14.1 Requisitos de seguridad de sistemas de información 









80 – 100% 
1. La empresa BITNESS CORP. S.A.C. tiene requisitos de seguridad de información 
identificados para el desarrollo de sistemas de información?1°Oportunidad de Mejora: 
Requisitos de Seguridad Durante el Proceso de Desarrollo 
   x100 
2. ¿Utilizan o aplican algún método o proceso para la identificación de requisitos de 
seguridad para el desarrollo de un sistema de información en BITNESS CORP S. A.C? 
1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de Desarrollo 
   x100 
3. ¿Los requisitos de seguridad identificados para el desarrollo de sistemas han sido 
documentados por todas las partes interesadas en  BITNESS CORP 
S.A.C.?1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de 
Desarrollo 
  X70  
4. ¿Los requisitos de seguridad identificados para el desarrollo de sistemas han sido 
revisados por todas las partes interesadas en BITNESS CORP S.A.C.?1°Oportunidad de 
Mejora: Requisitos de Seguridad Durante el Proceso de Desarrollo 
  X 75  
5. ¿Los requisitos y controles de seguridad de la información recibidos para el desarrollo de 
aplicaciones o sistemas reciben un nivel adecuado de protección de acuerdo a su 
importancia en la organización? Contrato de Confidencialidad 
   X100 
6. ¿Los requisitos de seguridad de la información y los procesos asociados se integran 
desde las primeras etapas del proyecto de sistemas de información?   
   X100 
7.  ¿Los requisitos de la seguridad de la información consideran el nivel de confianza de la 
identidad declarada por los usuarios para obtener los requisitos de autentificación? 
   X100 
8.  ¿Los requisitos de la seguridad de la información consideran la aprobación y autorización 
de acceso para los usuarios(usuarios de negocio, usuarios con privilegios o usuarios 
técnicos)?1°Oportunidad de Mejora:Informe de accesos del equipo de desarrollo 
   X100 
9. ¿Los requisitos de la seguridad de la información consideran la información de los 
usuarios privilegiados y técnicos respecto a sus deberes y responsabilidades en 
BITNESS CORP S.A.C.?1°Oportunidad de Mejora:Informe de accesos del equipo de 
desarrollo 




10. ¿Los requisitos de la seguridad de la información consideran la protección requerida para 
los activos en base a la disponibilidad, confidencialidad e integridad(análisis de riesgos) 
en BITNESS CORP S.A.C.? 
   X100 
11. ¿Los requisitos de la seguridad de la información consideran  los procesos de negocio 
(registro de transacciones, supervisión y monitoreo, requisitos de no repudio entre otros) 
en BITNESS CORP S.A.C.? 
   x100 
12. ¿La empresa BITNESS CORP S.A.C. consideran los requisitos impuestos por otros  
controles de seguridad como interfaces para el registro, monitorización sistemas,   
detección de fugas de datos entre otros? 
X0    
13. ¿La empresa BITNESS CORP. S.A.C ofrece seguridad para evitar actividades 
fraudulentas a aquellas empresas que solicitan sistemas de información que contengan 
datos sensibles como transacciones?  
   X100 
14. ¿Existe un proceso de pruebas y adquisición formal para la adquisición de  productos en 
BITNESS CORP S.A.C.? 2°Oportunidad de Mejora 
   X100 
15. ¿Los contratos con los proveedores de productos o servicios cumplen con los requisitos 
de seguridad identificados en BITNESS CORP S.A.C.? 2°Oportunidad de Mejora: 
   x80 
16. ¿Se consideran los riesgos que se introducen al adquirir un producto o servicio que no 
satisface los requisitos especificados en BITNESS CORP S.A.C.? 
   X100 
17. ¿Se evalúan o implementan las guías disponibles para la configuración de seguridad del 
producto adquirido alineado con el software y los servicios finales en BITNESS CORP 
S.A.C.? 
   X100 
18. ¿Se han definido criterios de aceptación para la adquisición de productos respecto a su 
funcionalidad para asegurar el cumplimiento de los requisitos de seguridad identificados 
en BITNESS CORP S.A.C.?2°Oportunidad de Mejora:Listado de criterios de aceptación 
del producto o servicio 
   X100 
19.  ¿Para la adquisición de un producto o servicios se realizan evaluaciones de acuerdo a 
los criterios de aceptación definidos en BITNESS CORP. S.A.C.?2°Oportunidad de 
Mejora:Listado de criterios de aceptación del producto o servicio 
   X100 
20. ¿Las funciones adicionales de los productos o servicios adquiridos son revisadas para 
asegurar que no presenten nuevos riesgos inaceptables en BITNESS CORP S.A.C.? 
   X100 
14.2 Seguridad en el desarrollo y en los procesos de soporte 





21 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. 
 
¿La empresa BITNESS CORP. S.A.C. tiene establecido reglas dentro de la organización 
para el desarrollo de aplicaciones y sistemas?1°Oportunidad de Mejora: Requisitos de 
Seguridad Durante el Proceso de Desarrollo 
   X80 
2. ¿La empresa BITNESS CORP. S.A.C. aplica políticas  de desarrollo seguro en el entorno 
de desarrollo (personas, proceso y tecnología)?1°Oportunidad de Mejora: Requisitos de 
Seguridad Durante el Proceso de Desarrollo 
  x70  
3.. ¿ La empresa BITNESS CORP. S.A.C.aplica políticas de desarrollo seguro en el ciclo de 
vida de desarrollo de software?1°Oportunidad de Mejora: Requisitos de Seguridad 
Durante el Proceso de Desarrollo 




4. ¿ La empresa BITNESS CORP. S.A.C. cuenta con una metodología de desarrollo del 
software? 
  x50  
5. ¿ La empresa BITNESS CORP. S.A.C.aplica políticas de desarrollo seguro en la 
metodología de desarrollo del software? 
   x100 
6. ¿La empresa BITNESS CORP. S.A.C. aplica guías de desarrollo seguro para cada 
lenguaje de programación utilizado? 
  x50  
7. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C considera requisitos de 
seguridad en la fase de diseño(Etapa de ejecución)?1°Oportunidad de Mejora: Requisitos 
de Seguridad Durante el Proceso de Desarrollo 
   X100 
8. 
 
¿La política de desarrollo seguro en BITNESS CORP. S.A.C  consideran puntos de 
verificación en los hitos del proyecto  (Entregables o indicadores de progreso)? 
   x100 
9. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C consideran los repositorios 
seguros?1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de 
Desarrollo 
   X100 
10. ¿La política de desarrollo seguro en BITNESS CORP. S.A.C.considera el control de 
versiones?1°Oportunidad de Mejora: Requisitos de Seguridad Durante el Proceso de 
Desarrollo 
   X100 
11. ¿La política de desarrollo seguro  en BITNESS CORP. S.A.C. considera el conocimiento 
sobre seguridad de aplicaciones?1°Oportunidad de Mejora: Requisitos de Seguridad 
Durante el Proceso de Desarrollo 
  x70  
12. ¿La política de desarrollo seguro considera la capacidad de los desarrolladores de evitar, 
encontrar y reparar vulnerabilidades en BITNESS CORP. S.A.C.? 
   x100 
13. ¿La empresa BITNESS CORP. S.A.C.  utiliza técnicas de programación segura.(para los 
nuevos desarrollos o situaciones de reutilización de códigos)? 
   x100 
14 ¿La empresa BITNESS CORP. S.A.C. considera las indicaciones correspondientes para 
el uso de las técnicas de programación segura? 
   x100 
15. ¿Los desarrolladores están formados en el uso de las técnicas de programación segura 
? 
  x50  
16. La empresa BITNESS CORP. S.A.C exige que la parte externa (desarrolladores externos) 
cumplan con las normas de desarrollo seguro? 
   X100 





21 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿La empresa BITNESS CORP. S.A.C realiza el control de cambios mediante el uso de 
procedimientos formales durante el ciclo de vida del desarrollo de software?3°Opotunidad 
de Mejora 
  X75  
2. ¿En la empresa BITNESS CORP. S.A.C se han documentado los procedimientos 
formales de control de cambios?3°Opotunidad de Mejora 
  x50  
3. ¿La empresa BITNESS CORP. S.A.C. cumple los procedimientos formales de control de 
cambios?3°Opotunidad de Mejora 




4. ¿La incorporación de sistemas nuevos  y cambios importantes sigue un proceso formal 
de documentación, especificaciones, pruebas, control de calidad y gestión de 
implantación?3°Opotunidad de Mejora: Control de cambios 
  x75  
5. ¿Para el proceso de control de cambios se incluye una evaluación de 
riesgos?3°Opotunidad de Mejora: Plan de Cambio 
  X75  
6. ¿El proceso de control de cambios asegura que los procedimientos de seguridad y 
controles existentes no sean accesibles a los programadores de apoyo y que estos 
accedan a las partes necesarias de su trabajo? 
   x100 
7. Los procedimientos de control de cambios deberían incluir, pero no limitarse a: 
a) el mantenimiento de un registro de los niveles de autorización aprobados; 
 
   x100 
8 ¿El procedimiento de control de cambios asegura que los cambios son enviados a los 
usuarios autorizados? 
   x100 
9. ¿Los procedimiento de control de cambios deben incluir la revisión de los controles y 
procedimientos de integridad asegurando que estos no se vean comprometidos por los 
cambios? Formato control de cambios  
  X75  
10. ¿El procedimiento de control de cambios incluye la identificación de todo el software,la 
información, las entidades de base de datos y el hardware que requiere cambios? Plan 
de cambio  
  X75  
11. ¿El procedimiento de control de cambios incluye la identificación y comprobación de la 
seguridad del código crítico? Formato Plan de cambios  
  X75  
12. ¿El procedimiento de control de cambios incluye la aprobación formal de las propuestas 
detalladas antes de que comience el trabajo? Formato Plan de cambios  
  x75  
13. ¿El procedimiento de control de cambios incluye la aceptación de los cambios de los 
usuarios autorizados antes de su implementación? Formato Plan de cambios  
  X75  
14. ¿El procedimiento de control de cambios actualiza la documentación del sistema al 
finalizar cada cambio y elimina la documentación obsoleta? Formato control de cambios  
  X75  
15. ¿El procedimiento de control de cambios incluye el mantenimiento de un control de 
versiones para las actuaciones del software?  Formato control de cambios  
  X75  
16. ¿El procedimiento de control de cambios incluye el mantenimiento de registros de 
auditoría de las solicitudes de cambio?Formato control de cambios  
  X75  
17.  ¿El procedimiento de control de cambios incluye la implantación de los cambios en el 
momento adecuado sin perturbar los procesos de negocio involucrados?  Formato Plan 
de cambios  
  x75  





21  – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿Las personas que forman parte del equipo de desarrollo cumplen con los requisitos de 
seguridad establecidos? Primera oportunidad de mejora 
   X100 
2. ¿Los procesos de cada etapa de desarrollo cumplen con los requisitos de seguridad 
establecidos?  Primera oportunidad de mejora 




3. ¿Las tecnologías(computadoras, servidores, software, código) que se usan para el 
desarrollo de sistemas cumplen con los requisitos de seguridad establecidos?  
  X50  
4. ¿Los requisitos funcionales(datos de entrada) que ingresan como información están 
protegidos(como por ejemplo en un repositorio)?  
   X100 
5. ¿Los datos procesados están almacenados en dispositivos seguros?     X100 
6. ¿La empresa BITNESS CORP. S.A.C  realiza copias de seguridad de los datos 
procesados? 
  X50  
7. ¿La empresa BITNESS CORP. S.A.C transmite la información de manera 
protegida(mediante correos electrónicos, usb,archivos compartidos, entre otros)? 
  X50  
8. ¿La empresa BITNESS CORP. S.A.C aplica los requisitos de seguridad externos e 
internos? 
   X100 
9. ¿Los controles de seguridad de la organización apoyan el desarrollo del sistema?    X100 
10. ¿El personal de BITNESS CORP. S.A.C. cumple con los requisitos de seguridad(no 
realizan copias indebidas, no sacan la información fuera del entorno de desarrollo)? 
  X75  
11. ¿Existe algún documento de confidencialidad para la contratación de personal externo?    X100 
12. ¿Existen sanciones en caso de no cumplir el contrato de confidencialidad? Cuarta 
oportunidad mejora  
   X100 
13. ¿La empresa BITNESS CORP. S.A.C. segrega la información cuidadosamente de 
acuerdo al trabajo que ejerce cada personal?  
   X100 
14. ¿La empresa BITNESS CORP. S.A.C. maneja un control de acceso físico(ambiente de 
trabajo, oficinas)? 
X0    
15. ¿La empresa BITNESS CORP. S.A.C. maneja un control de acceso lógico(acceso a los 
servidores, acceso a cuentas de usuario)? 
   x100 
16. ¿La empresa BITNESS CORP. S.A.C. realiza la monitorización de los cambios en el 
producto? 
   X100 
17. ¿La empresa BITNESS CORP. S.A.C. realiza la monitorización de los cambios durante 
el proceso de desarrollo(código)? 
   X100 
18. ¿La empresa BITNESS CORP. S.A.C. realiza copias de seguridad fuera de las 
instalaciones? 
x0    
19 ¿La empresa BITNESS CORP. S.A.C. almacena de manera segura sus copias de 
respaldo? 
   x100 
20. ¿La empresa BITNESS CORP. S.A.C. tiene identificado al personal que accede a las 
copias de respaldo? 
   x100 
21. ¿La empresa BITNESS CORP. S.A.C realiza una gestión adecuada para la presentación 
de avances(entregables)? 
   x100 
22. ¿La empresa BITNESS CORP. S.A.C cumple con las medidas de seguridad para la 
presentación de avances(entregables)? 
   x100 





21 – 49% 
AL 
50 – 79% 
CL 




1. ¿Realizan pruebas y verificaciones exhaustivas en el proceso de desarrollo de sistemas 
nuevos y los actualizados.? 
   x100 
2. ¿Las pruebas y verificaciones exhaustivas son realizadas por el equipo de desarrollo?    x100 
3. ¿Se realizan pruebas de aceptación independientes(para desarrollos internos y 
desarrollos externalizados)? 
  X75  





21 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿La empresa BITNESS CORP. S.A.C. establece programas de pruebas de aceptación?    X100 
2. ¿Las pruebas de aceptación del sistema incluyen las pruebas de los requisitos de 
seguridad de la información? 
   X100 
3. ¿Las pruebas de aceptación del sistema incluyen las prácticas de desarrollo seguro del 
sistema? 
   X100 
4. ¿Se realizan pruebas a los componentes recibidos?   X50  
5. ¿La empresa BITNESS CORP. S.A.C. utiliza herramientas automatizadas(herramientas 
de análisis de código o los escáneres de vulnerabilidad) para la seguridad? 
X0    
6. ¿La empresa BITNESS CORP. S.A.C. realiza pruebas realistas que eviten la introducción 
de vulnerabilidades en la organización? 
X0    





20 – 49% 
AL 
50 – 79% 
CL 
80 – 100% 
1. ¿En la empresa BITNESS CORP. S.A.C. evita el uso de datos reales o la  información 
confidencial para las pruebas? contrato confidencial 
   X100 
2. ¿En caso la empresa BITNESS CORP. S.A.C use datos o información confidencial está 
es protegia mediante su retirada o modificación? 
   X100 
3. ¿Los procedimientos de control de acceso de BITNESS CORP. S.A.C se aplican  a las 
sistema de pruebas? 
  X50  
4. ¿La empresa BITNESS CORP. S.A.C  realiza un control de acceso cada vez que la 
información de operación se copia a un entorno de prueba? 
X0    
5. ¿En la empresa BITNESS CORP. S.A.C  la copia y uso de información operacional es 
registrada para futuras auditorias? 
X0    
 
 
 
 
 
